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PROTOCOLO NOTIFICACION BRECHAS DE
PRINCIPE FELIPE SEGURIDAD
CENTRO DE INVESTIGACION

Introduccion

El Reglamento general de protecciéon de datos (RGPD) introduce el requisito de que la
violacidon de la seguridad de los datos personales (en adelante “brecha”) sea notificada
a la autoridad nacional de supervision competente y, en ciertos casos, también a las
personas cuyos datos personales han sido afectados por la violacidn.

Para dar cumplimiento a dicho requisito, Fundacion de la Comunidad Valenciana
Centro de Investigacion Principe Felipe (en adelante CIPF) ha elaborado un Protocolo
interno de brechas de seguridad dirigido al personal con el fin de facilitar la gestion de
las incidencias y brechas de seguridad y su notificacién a la autoridad de control y a los
interesados cuando sea necesario.

Aprobacion del protocolo

El presente protocolo ha sido aprobado por la Direccion General del CIPF.
Modificacion del protocolo

El presente protocolo puede ser modificado por la Direccién General del CIPF.
Objeto del protocolo

Constituye el objeto del presente documento establecer el protocolo destinado a
garantizar el cumplimiento de lo establecido en el RGPD en relacién con la notificaciéon
de brechas de seguridad a la Autoridad de Control y a los interesados.

Para ello se tendrd en cuenta lo siguiente:
A) éQué es una violacion de seguridad de los datos (quiebra de seguridad)?

El RGPD define las violaciones de seguridad de los datos, mas cominmente conocidas
como "quiebras o brechas de seguridad", de una forma muy amplia, e incluye todo
incidente que ocasione la destruccidn, pérdida o alteracidn accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos.

Algunos ejemplos de sucesos que constituyen violaciones de seguridad son los
siguientes:

v Pérdida o sustracciéon de un ordenador portétil

v’ Pérdida o sustraccién de un terminal movil

v El acceso no autorizado a las bases de datos de la organizacién (incluso por el
propio personal cuando no cuente con autorizacién para ello)

v El borrado accidental de algunos registros
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A los efectos de este protocolo, debe quedar claro que la “violacién” a la que se refiere
el RGPD, solo se aplica en la medida en que afecte a datos de caracter personal, y en
consecuencia dicho incidente pueda comprometer al Centro en el cumplimiento de los
principios del RPGD.

Por tanto, se debe tener en cuenta que, aunque todas las brechas de datos personales
son incidentes de seguridad, no todos los incidentes de seguridad son necesariamente
brechas de datos personales.

B) Gestion de brechas de seguridad: deteccidn e identificacion y clasificacion.

Para la gestidon de las brechas de seguridad, se tendrdn en cuenta los siguientes los
pasos:

> Identificacién del incidente:

Para poder valorar si un incidente constituye una brecha de seguridad es necesario en
primer lugar identificar el incidente producido para poder determinar y valorar si afecta
o no a datos de caracter personal.

La identificacion de un incidente de seguridad puede producirse a través de varias
formas:

v/ Cuando se detecte una quiebra de los controles, medidas y mecanismos de
seguridad implantados en CIPF para proteger los datos personales, ya se trate de
medidas fisicas o ldgicas, por ejemplo:

®* |ncumplimiento o vulneracidn de las medidas y politicas adoptadas en la
empresa como las politicas de mesas limpias (no dejar a la vista y alcance
de personas no autorizadas informacién y datos), bloqueo de pantallas,
accesos con usuario y contrasefia, etc.

= Vulneracion de controles fisicos como deteccién de intrusos,
videovigilancia, control y registro de accesos a zonas determinadas, etc.

= Archivos con caracteres inusuales, recepcién de correos electrénicos con

archivos adjuntos sospechosos, comportamiento extrafio de dispositivos,
imposibilidad de acceder a ciertos servicios, extravio/robo de dispositivos
de almacenamiento o equipos con informacién.

= Alertas generadas por software antivirus.

= Consumos excesivos y repentinos de memoria o disco en servidores y
equipos.

= Anomalias de trafico de red o picos de trafico en horas inusuales.

= Alertas de sistemas de deteccidn/prevencion de intrusion (IDS/IPS).
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v Cuando se reciba una advertencia de fuentes externas, como, por ejemplo:

= Advertencias procedentes de proveedores de servicios informaticos,
proveedores de servicios de internet o fabricantes de soluciones de
seguridad.

= Advertencias procedentes de un cliente.

= Comunicacidon o notificacion que realicen a la empresa los distintos
organismos publicos como el Instituto Nacional de Cyberseguridad
(INCIBE), el Centro Criptolégico Nacional (CCN), Fuerzas y Cuerpos de
Seguridad del Estado.

® |nformacidn publicada en medios de comunicacion.

El analisis de las fuentes de informacion antes mencionadas permitira determinar si se
estd ante un incidente de seguridad o no, asi como su naturaleza, clase, tipo, si dicho
incidente ha afectado a datos de cardcter personal y por tanto constituye una “brecha
de los datos de caracter personal” descrita en el RGPD, y el nivel de riesgo al que se
enfrenta la organizacion.

> Clasificacion:

Una vez identificada la incidencia y confirmado que constituye una brecha de datos de
caracter personal, se deberd determinar si se trata de una brecha de confidencialidad,
de integridad o de disponibilidad de los datos afectados. Concretamente:

v Si la brecha consiste en que personas no autorizadas o legitimadas acceden a la
informacién y datos (brecha de confidencialidad). En este caso, la gravedad
dependera del alcance de la divulgacidn, es decir, el nimero potencial y el tipo
de terceros que pueden haber accedido ilegalmente a la informacion.

v’ Si la brecha consiste en que se ha alterado informacion original y la sustitucion
de datos puede ser perjudicial para el individuo (brecha de integridad). La
situacidon mas grave ocurre cuando existen serias posibilidades de que los datos
alterados se hayan utilizado de una manera que pueda daiar al individuo.

v’ Si la brecha consiste en que no se puede acceder a los datos originales cuando
es necesario (brecha de disponibilidad). Puede ser temporal (los datos son
recuperables pero tomara un periodo de tiempo y esto puede ser perjudicial
para el individuo), o permanente (los datos no pueden recuperarse).

Una vez confirmado que el incidente constituye una brecha que afecta a datos
personales se debera informar de inmediato al Delegado de Proteccién de Datos del
CIPF poniendo a su disposicién la siguiente la siguiente informacién:

v Descripcion de la naturaleza de la violacién de la seguridad de los datos
personales.
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Categorias y niumero aproximado de interesados afectados.

Categorias y niumero aproximado de registros de datos personales afectados.
Descripcion de las posibles consecuencias de la violacidn de la seguridad de los
datos personales.

Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad de los datos personales y para mitigar los posibles
efectos negativos.

El Delegado de Proteccién de Datos convocara, dentro del plazo maximo de 48 horas
desde que tuvo lugar el incidente, al Comité de Proteccidén de Datos, donde se valorar3,
sobre la base de la referida informacion, si la violacidn de seguridad constituye un riesgo
para los derechos y las libertades de las personas fisicas.

Valoracion del riesgo para los afectados derivado de la brecha:

Para la valoracién del riesgo se tendran en cuenta, entre otros, los siguientes factores:

v

La categoria o nivel de criticidad respecto a la seguridad de los sistemas
afectados. Siguiendo la clasificacion genérica, se puede distinguir entre:

= (Critico (afecta a datos valiosos, gran volumen y en poco tiempo)

» Muy Alto (Cuando dispone de capacidad para afectar a informacion
valiosa, en cantidad apreciable)

= Alto (Cuando dispone de capacidad para afectar a informacién valiosa)

» Medio (Cuando dispone de capacidad para afectar a un volumen
apreciable de informacién)

= Bajo (Escasa o nula capacidad para afectar a un volumen apreciable de
informacién)

Naturaleza, sensibilidad y categorias de los datos personales afectados:

= Datos de escaso riesgo: datos de contacto, de educacién, familiares,
profesionales, biograficos

= Datos de comportamiento: localizacidn, trafico, habitos y preferencias

= Datos financieros: transacciones, posiciones, ingresos, cuentas, facturas

= Datos sensibles: de salud, biométricos, datos relativos a la vida sexual,
etc.

Datos legibles/ilegibles:

= Datos protegidos mediante algun sistema de seudonimizaciéon (por
ejemplo, cifrado o hash)
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v" Volumen de datos personales, expresados en:

= cantidad (registros, ficheros, documentos) y/o
= en periodos de tiempo (una semana, un afio, etc.)

v" Facilidad de identificacion de individuos:

= facilidad con la que se puede deducir la identidad de los individuos a
partir de los datos involucrados en la brecha.

v Severidad de las consecuencias para los individuos:

= Baja: Las personas no se veran afectadas o pueden encontrar algunos
inconvenientes que superardn sin ningun problema (tiempo de reingreso
de informacidén, molestias, irritaciones, etc.).

= Media: Las personas pueden encontrar inconvenientes importantes, que
podran superar a pesar de algunas dificultades (costos adicionales,
denegacion de acceso a servicios comerciales, miedo, falta de
comprension, estrés, dolencias fisicas menores, etc.).

= Alta: Las personas pueden enfrentar consecuencias importantes, que
deberian poder superar aunque con serias dificultades (malversacién de
fondos, listas negras de los bancos, danos a la propiedad, pérdida de
empleo, citacion judicial, empeoramiento de la salud, etc.).

= Muy alta: Las personas pueden enfrentar consecuencias significativas, o
incluso irreversibles, que no pueden superar (exclusién o marginacién
social, dificultades financieras tales como deudas considerables o
incapacidad para trabajar, dolencias psicoldgicas o fisicas a largo plazo,
muerte, etc.).

v’ Caracteristicas especiales de los individuos:

= Si afectan a individuos con caracteristicas especiales o con necesidades
especiales (menores, personas afectadas por alguna discapacidad).

v" Numero de individuos afectados:
= Dentro de una escala determinada, por ejemplo, mas de 100 individuos.
v’ Caracteristicas especiales del responsable del tratamiento (de la entidad en si):

En base a la actividad de la entidad.
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v El perfil de los usuarios afectados, su posicidn en la estructura organizativa de
la entidad y, en su consecuencia, sus privilegios de acceso a informacion sensible
o confidencial.

v El niimero y tipologia de los sistemas afectados.

v El impacto que la brecha puede tener en la organizacion, desde los puntos de
vista de la proteccién de la informacién, la prestacién de los servicios, la
conformidad legal y/o la imagen publica. Va a estar relacionado con la categoria
o criticidad de los servicios afectados y personas afectadas. En este aspecto
diferenciamos entre los siguientes impactos:

= Bajo (perjuicio limitado)
» Medio (perjuicio grave)
= Alto (perjuicio muy grave)

v' Los requerimientos legales y regulatorios: Notificacién de la brecha a la
autoridad de control y cualquier otra obligacién de notificacién, comunicacién a
Fuerzas y Cuerpos de Seguridad del Estado en caso de delito.

En general, el criterio de alto riesgo debe entenderse en el sentido de que sea probable
que la violacién de seguridad ocasione dafios de entidad a los interesados. Por ejemplo,
en casos en que se desvele informacidn confidencial, como contrasefias o participacién
en determinadas actividades, se difundan de forma masiva datos sensibles o se puedan
producir perjuicios econémicos para los afectados.

C) Notificacion a la Autoridad de Control:

Una vez realizada la valoracién del riesgo, en caso de que se considere que la brecha
constituye un riesgo para los derechos y las libertades de las personas fisicas, el
Delegado de Proteccidén de Datos comunicara la violacion de seguridad a la Autoridad
de Proteccion de Datos (Agencia Espafiola de Proteccién de Datos, AEPD) dentro del
plazo maximo de 72 horas desde que tuvo lugar el incidente. Dicha comunicacién se
llevard a cabo mediante el tramite electrdnico habilitado en la web de la sede de la
AEPD.

https://sedeagpd.gob.es/sede-electronica-
web/vistas/formBrechaSeguridad/procedimientoBrechaSeguridad.jsf

Si no fuera posible facilitar toda la informacién de manera simultdnea, se aportard
gradualmente sin dilacién.



https://sedeagpd.gob.es/sede-electronica-web/vistas/formBrechaSeguridad/procedimientoBrechaSeguridad.jsf
https://sedeagpd.gob.es/sede-electronica-web/vistas/formBrechaSeguridad/procedimientoBrechaSeguridad.jsf
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En caso de que la comunicacién a la AEPD no tenga lugar en el plazo de 72 horas, deber3
ir acompafiada de indicacién de los motivos de la dilacion.

En todo caso CIPF guardara copia de la notificacion realizada a la AEPD y llevara a cabo
cualquier accién que la AEPD solicite para la gestidn de la brecha.

D) Notificacidn a los interesados:

Si de la valoracion realizada por el Comité de Proteccion de Datos se concluye que la
violacion de seguridad entrafia alto riesgo para los derechos y libertades de las
personas fisicas, se realizard la comunicacion de la violacidn a los interesados a la mayor
brevedad posible, acompafiando la siguiente informacién en lenguaje claro y sencillo:

- Naturaleza de la violacion de la seguridad de los datos personales.

- Nombre y datos de contacto del Delegado de Proteccidon de Datos (o en otro
caso, del responsable de seguridad, responsable de proteccién de datos o
responsable del comité de proteccion de datos).

- Descripcidon de los posibles efectos o consecuencias de la violacién de la
seguridad.

- Descripcidon de las medidas adoptadas o propuestas por el responsable del
tratamiento para poner remedio a la violacion de la seguridad de los datos
personales y para mitigar los posibles efectos negativos.

La AEPD podra exigir a CIPF que realice esta comunicacion si todavia no se ha llevado a
cabo cuando, a su criterio, exista un alto riesgo probable para los derechos y libertades
de los interesados.

No serd necesario realizar la comunicacion a los interesados cuando el Comité de
Proteccién de Datos (o en su caso la AEPD), verifique y constate que concurre alguna de
las condiciones siguientes:

v' Los datos ya se encontraban publicamente disponibles y su revelacién no
entrafia ningun riesgo hacia el titular de los datos.

v Los datos personales afectados por la violacién de la seguridad cuentan con
medidas de proteccidn técnicas y organizativas apropiadas, en particular si se
han hecho ininteligibles los datos personales para cualquier persona que no esté
autorizada a acceder a ellos, como el cifrado, minimizacidn, disociacidén de datos,
acceso a entornos de prueba sin datos reales, etc. Por ejemplo, es probable que
no sea necesaria la notificacion si se pierde un dispositivo mévil y los datos
personales que contiene estan cifrados. Sin embargo, si que es posible que se
requiera de notificacidn si esta fuera la Unica copia de los datos personales, o por
ejemplo, la clave de cifrado en posesién del responsable estuviera
comprometida.
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v' Se han tomado medidas ulteriores que garanticen que ya no exista la
probabilidad de alto riesgo para los derechos vy libertades del interesado. Por
ejemplo, mediante la identificacién y puesta en marcha inmediatamente de las
medidas contra la persona que ha accedido a los datos personales antes de que
pudieran hacer algo con ellos.

v Cuando la comunicacidn suponga un esfuerzo desproporcionado a nivel técnico
y organizativo. Por ejemplo, cuando los detalles de contacto se hayan perdido
como resultado de la brecha, o aquellos casos en los que se tenga que desarrollar
un nuevo sistema o proceso para realizar la notificacién, o se requiera la
dedicacién excesiva de recursos internos para la identificacion de los afectados.
En este caso, se optara en su lugar por una comunicacién publica o una medida
semejante por la que se informe de manera igualmente efectiva a los
interesados.

Para la notificacion de la brecha de seguridad a los interesados CIPF utilizara el modelo
gue se adjunta como ANEXO | al presente protocolo.

E) Quiebras de gran impacto:

Con caracter general, la mera sospecha de que ha existido una quiebra o la constatacion
de que ha sucedido algun tipo de incidente sin que se conozcan minimamente sus
circunstancias no deberian dar lugar, todavia, a la notificacién, dado que en esas
condiciones no seria posible, en la mayoria de los casos, determinar hasta qué punto
puede existir un riesgo para los derechos y libertades de los interesados.

No obstante, en casos de quiebras que por sus caracteristicas pudieran tener gran
impacto, si podria ser recomendable contactar con la autoridad de supervisién tan
pronto como existan evidencias de que se ha producido alguna situacion irregular
respecto a la seguridad de los datos, sin perjuicio de que esos primeros contactos
puedan completarse con una notificacion formal mas completa dentro del plazo
legalmente previsto.

F) Registro de la informacidn:

Todos los hechos relacionados con la violaciéon de seguridad quedaran registrados y
deberdn constar completamente documentados, incluidos los posibles efectos o
consecuencias, las medidas correctivas adoptadas y las valoraciones realizadas por el
Comité de Proteccidn de Datos, especialmente en relacidn con la valoracidn del riesgo,
la decision de llevar a cabo o no las comunicaciones a la AEPD y a los interesados, la
informacién aportada, el retraso en la realizacidon de las comunicaciones en su caso y
todas las circunstancias o condiciones que hayan servido de base a dichas valoraciones
o que hayan incidido en el retraso o en la no realizacién de la comunicacién. Esta
documentacién deberd conservarse a disposicion de la Autoridad de Control para
acreditar el cumplimiento por el Centro de todas las obligaciones senaladas.
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Obligaciones del personal

Todo el personal sefialado en el apartado anterior tiene la obligacion de conocer y
cumplir la presente protocolo y normativas, medidas y procedimientos derivados de la
misma.

El incumplimiento del presente protocolo o la normativa, medidas y procedimientos
derivados de ésta podra acarrear el inicio de medidas disciplinarias oportunas y, en su
caso, las responsabilidades legales correspondientes.

Consultas

Cualquier consulta o sugerencia en relacidon con el presente protocolo, podra ser
consultada al Delegado de Proteccidn de Datos.

Efectividad

Este documento forma parte de la normativa para cumplimiento del RGPD y entrara en
vigor el dia de su aprobacidn y quedard publicado para conocimiento y cumplimiento de
todos los empleados en el sitio web del CIPF.
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ANEXO |

MODELO NOTIFICACION BRECHAS DE SEGURIDAD A LOS INTERESADOS

[INTERESADO DESTINATARIO]
[DIRECCION]
[FECHA]

Asunto: Notificacién de una violacion de seguridad de datos personales
Estimado [INTERESADO]

Lamentamos informarle acerca de una violacion de la seguridad de nuestros sistemas
de informacién consistente en [INDICAR NATURALEZA DE LA VIOLACION], la cual ha
afectado a los datos personales que, sobre su persona, el Centro tiene almacenados y
sometidos a tratamiento.

El incidente de seguridad ha causado los siguientes dafos en relacién con sus datos de
caracter personal?:

a. [INDICAR DANOS].

No obstante, le informamos de que hemos adoptado las siguientes medidas para poner
remedio a la violacidn de seguridad y mitigar los posibles efectos negativos:

b. [INDICAR MEDIDAS PARA PONER REMEDIO].
c. [INDICAR MEDIDAS PARA MITIGAR LOS EFECTOS NEGATIVOS].

Asimismo, nos permitimos realizar le las siguientes recomendaciones que le rogamos
encarecidamente lleve a cabo:

a. [INDICAR MEDIDAS].

1 Cuando la violacion entrafie un alto riesgo para los derechos y libertades de las personas.

2 Se advierte que, segun la norma, la informacion que se contiene en este documento es la “minima” a proporcionar al interesado,
por lo que, se podra valorar ofrecer una informacion mayor y mas detallada. Ademas, se advierte que, segin el RGPD, la informacién
se describira en un lenguaje claro y sencillo la naturaleza de la violacién de la seguridad de los datos personales y contendrad como
minimo la informacién y las medidas a que se refiere el articulo 33, apartado 3, letras b), c) y d). Por lo que el responsable deberd
tener en cuenta los términos utilizados en la comunicacion.
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Puede obtener mas informacidn sobre la violacidn de seguridad y el dafio producido en
relacion con sus datos de cardcter personal, en cualquiera de los siguientes puntos de

contacto:

a. [INDICAR, POR EJ. UNA URL O UNA INTRANET].

b. [DATOS DE CONTACTO DEL DELEGADO DE PROTECCION DE DATOS O FIGURA
RESPONSABLE DE SEGURIDAD, DE PROTECCION DE DATOS O DEL COMITE DE

PROTECCION DE DATOS].

Le pedimos disculpas por cualquier inconveniente que esta violacion de seguridad pueda
causarle y nos ponemos a su disposicién para apoyarle en todo lo que sea necesario.

Atentamente,

[NOMBRE]
Por y en nombre de [RESPONSABLE DEL TRATAMIENTO]3

3 Deberia ser firmado por el Delegado de Protecciéon de Datos o, en su caso, el responsable de seguridad de la organizacién o el

responsable de proteccion de datos o del comité de proteccion de datos.
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