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Introduccion

El Reglamento General de Proteccién de Datos de la Unién Europea (RGPD) en su
articulo 24 establece como una obligacién de responsabilidad proactiva del responsable
del tratamiento, la necesidad de establecer las oportunas politicas de proteccién de
datos, a fin de garantizar y poder demostrar que el tratamiento es conforme con el
citado Reglamento.

Asimismo, el articulo 28 del RGPD establece que cuando se vaya a realizar un
tratamiento por cuenta de un responsable del tratamiento, este elegira unicamente un
encargado que ofrezca garantias suficientes para aplicar medidas técnicas y
organizativas apropiados, de manera que el tratamiento sea conforme con los requisitos
del citado Reglamento y garantice la proteccion de los derechos del interesado.

Ademas, en el apartado h) de la misma norma se indica que, el encargado del
tratamiento pondra a disposicién del responsable toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones establecidas en el articulo 28 del RGPD,
asi como para permitir y contribuir a la realizacién de auditorias, incluidas inspecciones,
por parte del responsable o de otro auditor autorizado por dicho responsable, de
manera que, ademds se genera para el encargado del tratamiento la obligacién de
informar inmediatamente al responsable si, en su opinién, una instruccién infringe el
RGPD u otras disposiciones en materia de proteccién de datos, como por ejemplo, la Ley
Orgdnica de proteccién de datos personales y garantia de derechos digitales (en
adelante LOPDGDD).

El presente documento tiene por objeto establecer el procedimiento y documentacion
para solicitar y/o presentar a terceros por parte de Fundacién de la Comunidad
Valenciana Centro de Investigacidon Principe Felipe (en adelante CIPF), las garantias
suficientes exigidas en la normativa vigente en las relaciones con encargados del
tratamiento.

Aprobacion de la politica

La presente politica ha sido aprobada por la Direccion General.

Modificacion de la politica

La presente politica puede ser modificada por la Direccién General.

Objeto de la politica

Constituye el objeto del presente documento, dar cumplimiento a la obligacion de
contratar exclusivamente la prestacidn de servicios a terceros que incluyan un encargo

de tratamiento, a terceros encargados del tratamiento que ofrezcan garantias
suficientes para aplicar medidas técnicas y organizativas apropiados, de manera que el
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tratamiento sea conforme con los requisitos del RGPD y se garantice la proteccién de
los derechos del interesado.

Esta politica es de obligado cumplimiento para todos los departamentos y empleados
de CIPF y afecta tanto a datos personales tratados por medios electrénicos como en
soporte papel.

Garantias suficientes

A efectos de dar cumplimiento a lo establecido en el articulo 28 del RGPD, CIPF tendra
en cuenta como “garantias suficientes” en las relaciones de encargo de tratamiento, las
siguientes:

- La firma de un contrato de encargo de tratamiento entre encargado vy
responsable, siempre que dicho contrato contemple ademas de lo establecido
en el RGPD, las cldusulas recomendadas por la Agencia Espafiola de Proteccion
de Datos (en adelante AEPD).

- En el caso de que alguno de los servicios prestados por el encargado del
tratamiento al responsable sea subcontratado con algin tercero, que la
subcontratacién haya sido autorizada asi como que el encargado del tratamiento
haya firmado con la/s entidad/es subcontratada/s el correspondiente contrato
de subencargo del tratamiento acorde con lo indicado en el apartado anterior,
asi como en su caso la solvencia en el mercado de los encargados del
tratamiento.

- Que, en cumplimiento del principio de proteccién de datos desde disefio y por
defecto el encargado del tratamiento solo acceda y trate los datos personales
estrictamente necesarios para lograr la correcta ejecucion de los servicios
contratados.

- Que el encargado del tratamiento ponga a disposicion del responsable del
tratamiento, copia de la evaluacion de riesgos de las medidas técnicas vy
organizativas implantadas por el encargado del tratamiento, para garantizar el
nivel de seguridad adecuado al riesgo en los tratamientos de datos llevados a
cabo por cuenta del responsable.

- La existencia de sellos, certificaciones o cualquier otro estandar que encargado
del tratamiento tenga implantado, y donde estén definidas las medidas técnicas
y organizativas aplicables, que ademas de las contenidas en el RGPD, el
encargado del tratamiento tenga implantadas con el fin de garantizar la
proteccion de los derechos del interesado.

- La existencia de un delegado de proteccién de datos, en los casos en que sea
preceptivo o en su caso, el nombramiento de un responsable del proteccion de
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datos (o comité) que vele por el cumplimiento de la normativa dentro de la
organizacion.

- La existencia en la organizacion de politicas de proteccién de datos para el
cumplimento del RGPD y la LOPDGDD.

Aportacion de las garantias suficientes

Visto lo anterior, CIPF tendra en cuenta la peticién de las garantias indicadas a los
terceros a quienes contrate la prestacidn de servicios con acceso a datos y en su caso,
presentard dichas garantias (o aquellas de las que disponga entre las mencionadas) a los
terceros responsables del tratamiento a los que preste un servicio que conlleve el

encargo de tratamiento de datos personales.

A los efectos de lo establecido en este apartado, CIPF utilizard los modelos adjuntos a la
presente politica como ANEXO | y ANEXO Il respectivamente.

Obligaciones del personal

Todo el personal de CIPF tiene la obligacidon de conocer y cumplir la presente politica y
normativas, medidas y procedimientos derivados de la misma.

El incumplimiento de la presente politica o la normativa, medidas y procedimientos
derivados de ésta podra acarrear el inicio de medidas disciplinarias oportunas y, en su
caso, las responsabilidades legales correspondientes.

Consultas

Cualquier consulta o sugerencia en relacién con la presente politica, podra ser
consultada al Delegado de Proteccién de Datos del CIPF (DPD).

Efectividad

La presente normativa entrara en vigor el dia de su aprobacién y quedara publicada para
conocimiento y cumplimiento de todos los empleados en la intranet del CIPF.
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ANEXO |

ATT. AENCARGADO DEL TRATAMIENTO

A/Att.:

,a de de Dos Mil

ASUNTO: Solicitud de garantias suficientes del encargado para realizar un tratamiento
por cuenta del responsable del tratamiento.

Muy sefiores nuestros:

Por la presente y con motivo de la obligacidn exigida por el articulo 28 del Reglamento
General de Proteccion de Datos de la Unidn Europea, cuando se vaya a realizar un
tratamiento por cuenta de un responsable del tratamiento, este elegird Unicamente un
encargado que ofrezca garantias suficientes para aplicar medidas técnicas y
organizativas apropiadas, de manera que el tratamiento sea conforme con los requisitos
del citado Reglamento y garantice la proteccidn de los derechos del interesado.

En este sentido y en nuestra condicién de entidad responsable del tratamiento que va a
contratar/ha contratado servicios que conllevan el encargo de tratamiento de datos
bajo nuestra responsabilidad, les rogamos nos comuniquen, entre otra, la siguiente
informacién en relacion con los tratamientos de datos que realizan bajo nuestro encargo
de tratamiento:

1.  Verificacién de la contratacion de los subcontratistas autorizados en el contrato
de encargo de tratamiento con los correspondientes contratos de encargo de
tratamiento y copia de los mismos.

2. Aportar copia de la evaluacidn de riesgos de las medidas técnicas y organizativas
implantadas por Uds. en su condicidn de encargado del tratamiento, para garantizar el
nivel de seguridad adecuado al riesgo en los tratamientos de datos llevados a cabo por
nuestra cuenta.

3. Indicacidn de los sellos, las certificaciones u otros estandares implantados en su
organizacidén, y dénde estén definidas las medidas técnicas y organizativas aplicables con
el fin de garantizar la proteccidon de los derechos del interesado.

4. Notificar la existencia de un delegado de proteccién de datos o en su caso,
responsable o en su caso, comité de proteccién de datos que tiene por funcién velar por
el cumplimiento de la normativa sobre proteccién de datos.
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5. Indicar la existencia de politicas de proteccién de datos para el cumplimiento del
RGPD vy la LOPDGDD y en su caso, enumerarlas (también se podra solicitar copia o acceso

a las mismas).

Sobre la base y confianza de su profesionalidad y cualificacién, quedamos a su
disposicidn para ampliar la informacién antedicha asi como atender cualquier duda o

aclaracion.
Atentamente.

Sin otro particular reciban un cordial saludo.

Por (INDICAR POR RESPONSABLE DEL TRATAMIENTO)

Fdo.:
Don/Dofia
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ANEXO Il

ATT. A RESPONSABLE DEL TRATAMIENTO

A/Att.:

,a de de Dos Mil

ASUNTO: Garantias suficientes del encargado para realizar un tratamiento por cuenta
del responsable del tratamiento.

Muy sefiores nuestros:

Por la presente y con motivo de la obligacién exigida por el articulo 28 del Reglamento
General de Proteccion de Datos de la Unidn Europea, cuando se vaya a realizar un
tratamiento por cuenta de un responsable del tratamiento, este elegird Unicamente un
encargado que ofrezca garantias suficientes para aplicar medidas técnicas y
organizativas apropiadas, de manera que el tratamiento sea conforme con los requisitos
del citado Reglamento y garantice la proteccidn de los derechos del interesado.

En este sentido y como empresa proveedora de (INDICAR RESPONSABLE
DEL TRATAMIENTO) para la prestacidén de servicios (INDICAR SERVICIOS)
que conlleva el tratamiento de los datos personales responsabilidad de

(INDICAR RESPONSABLE DEL TRATAMIENTO), les facilitamos la siguiente
informacién en relacion con el tratamiento que (INDICAR ENCARGADO DEL
TRATAMIENTO) viene realizando de dichos datos personales, al objeto de demostrar las
garantias suficientes de (INDICAR ENCARGADO DEL TRATAMIENTO) como
encargado del tratamiento:

1. Explicar que se ha firmado el contrato de encargo de tratamiento entre encargado
y responsable, fecha y que dicho contrato cumple con las clausulas recomendadas por
la AEPD.

2. Explicar en el caso de que alguno de los servicios prestados sea subcontratado con
algln tercero que ENCARGADO DEL TRATAMIENTO, la subcontratacidn esta autorizada
y se ha firmado con la/s entidad/es subcontratada/s el correspondiente contrato de
subencargo del tratamiento, indicando fecha, asi como en su caso, su solvencia en el
mercado.

3. Explicar que, en cumplimiento del principio de privacidad desde el disefio y por
defecto (INDICAR ENCARGADO DEL TRATAMIENTO) sélo accede y trata los
datos personales de (INDICAR RESPONSABLE DEL TRATAMIENTO)
estrictamente necesarios para lograr la correcta ejecucion de los servicios contratados.
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4.  Aportar copia de la evaluacién de riesgos de las medidas técnicas y organizativas
implantadas por (INDICAR ENCARGADO DEL TRATAMIENTO), en su condicion
de encargado del tratamiento, para garantizar el nivel de seguridad adecuado al riesgo
en los tratamientos de datos llevados a cabo por cuenta de (INDICAR
RESPONSABLE DEL TRATAMIENTO).

5. Detallar sellos o certificaciones existentes, asi como adhesion a cddigos de conducta
que contemplen garantias en materia de proteccion de datos personales a los que esté
adherido el encargado del tratamiento.

6. Notificar la existencia de un delegado de proteccion de datos o en su caso,
responsable o en su caso, comité de proteccidn de datos que tiene por funcién velar por
el cumplimiento de la normativa sobre proteccion de datos.

7. La existencia de politicas de proteccién de datos para el cumplimiento del RGPD y la
LOPDGDD.

Dicho todo lo anterior, sirva la presente como carta de manifestaciones o declaracidn
responsable por parte de (INDICAR ENCARGADO DEL TRATAMIENTO)
acreditativa de la adecuacién de la actividad de (INDICAR ENCARGADO DEL
TRATAMIENTO) al RGPD y en particular de aquella que realiza como encargado del
tratamiento de (INDICAR).

Sobre la base y confianza de la profesionalidad y cualificacién de (INDICAR
ENCARGADO DEL TRATAMIENTO), quedamos a su disposicion para ampliar la
informacién antedicha asi como atender cualquier duda o aclaracion.

Atentamente.

Sin otro particular reciban un cordial saludo.

Por (INDICAR ENCARGADO DEL TRATAMIENTO)

Fdo.:
Don/Dofia




