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Introduccion

El Reglamento General de Proteccion de Datos de la Union Europea (RGPD), en su
articulo 24 establece como una obligacién de responsabilidad proactiva del responsable
del tratamiento, la necesidad de establecer las oportunas politicas de proteccién de
datos, a fin de garantizar y poder demostrar que el tratamiento es conforme con el
citado Reglamento.

Uno de los principios basicos de la proteccién de datos, recogido en el articulo 5.1.f) del
RGPD, es el principio de seguridad.

Dicho articulo establece que los datos personales serdn tratados de tal manera que se
garantice una seguridad adecuada de los datos personales, incluida la proteccion contra
el tratamiento no autorizado o ilicito y contra su pérdida, destruccidn o dafio accidental,
mediante la aplicacion de medidas técnicas u organizativas apropiadas («integridad y
confidencialidad»).

En la misma linea, el articulo 28 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales (en adelante
LOPDGDD), indica que, los responsables y encargados, teniendo en cuenta los
elementos enumerados en los articulos 24 y 25 del RGPD, determinaran las medidas
técnicas y organizativas apropiadas que deben aplicar a fin de garantizar y acreditar que
el tratamiento es conforme con el citado reglamento, con la presente ley orgdnica, sus
normas de desarrollo y la legislacidon sectorial aplicable.

Fundacién de la Comunidad Valenciana Centro de Investigaciéon Principe Felipe (en
adelante CIPF) ha implantado diversas medidas de seguridad de diversa naturaleza para
garantizar el cumplimiento de la normativa de proteccién de datos.

Y, en este marco, CIPF ha elaborado la presente politica de seguridad para los usuarios
de datos personales del CIPF con el fin de establecer la seguridad organizativa para el
acceso y uso de sistemas de informacién y tratamiento de datos personales.

A tal objeto, CIPF ha elaborado la presente politica de obligado cumplimiento para todo
su personal, asi como cualquier otro personal usuario de los sistemas de informacién y
tratamiento de datos personales de CIPF.

Aprobacion de la politica

La presente politica ha sido aprobada por la Direcciéon General del CIPF.

Modificaciéon de la politica

La presente politica puede ser modificada por la Direccién General del CIPF.
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Objeto de la politica

Constituye el objeto del presente documento establecer la politica destinada a
garantizar la seguridad y confidencialidad de los datos de caracter personal y en general,
informacién, sistemas y redes de comunicaciones de CIPF.

Esta politica ha sido elaborada e implantada en el marco del proceso de adaptacion al
RGPD de CIPF, en cumplimiento del principio de «responsabilidad proactiva» recogido
en el RGPD.

REGLAS Y NORMAS:
a) Normas de uso de identificadores de usuario y contraseias

- Los identificadores de usuario y contrasefias son personales e intransferibles
puesto que otorgan derechos de acceso a medios, recursos y datos en ellos
depositados en virtud de un acuerdo personal, adecuado al perfil profesional y
a la funcidn que desempena la persona usuaria para CIPF.

- Queda prohibida la existencia de identificadores de usuario genéricos (o
individuales de uso compartido) asi como el uso de contrasefias compartidas o
multiusuario.

- Queda prohibido comunicar los identificadores de usuario y las contrasefias de
acceso a terceras personas.

- Cada persona usuaria serd responsable Unica del mantenimiento de la
confidencialidad de sus identificadores de usuario y de sus contrasenas.

- El formato y la longitud de las contrasefias deberdn cumplir con los siguientes
requisitos:
o Longitud minima de ocho caracteres.
o Debe contener al menos un numero, combinacion de mayusculas vy
minusculas y un cardcter especial.

- Toda contrasena deberd ser cambiada con una periodicidad de 6 meses.

- Cualquier incidencia que comprometa la confidencialidad deberd ser
inmediatamente notificada a CIPF en el menor plazo de tiempo posible.

b) Normas de uso de los equipos informaticos (hardware)
- Esta prohibido alterar los equipos informaticos o conectar otros (asistentes

personales, impresoras, reconocedores de voz, médems, etc.) sin contar con la
autorizacion por escrito de CIPF.
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Las normas establecidas en el presente documento son de aplicacion tanto a los
equipos informaticos fijos (equipos de sobremesa) como a los equipos
informaticos portatiles (ordenadores portatiles, PDAs, teléfonos mdviles, etc.) a
los que la persona usuaria pudiera eventualmente tener acceso, asi como a
cualquier otro instrumento de transmisidon telematica que CIPF pueda poner a
disposicidn de la persona usuaria.

Con respecto a los equipos informaticos portatiles es preciso recordar que la
persona usuaria que tenga a su disposicién alguno de ellos, debe extremar su
precaucion cuando haga uso de los mismos o los transporte fuera de las
instalaciones de CIPF. Deben adoptarse todas las precauciones para evitar la
pérdida o sustracciéon de estos equipos y en caso de que esta se produjese
debera darse inmediatamente aviso a CIPF.

Los servicios WiFi, bluetooth o infrarrojos de los equipos portatiles sélo se
habilitaran durante el tiempo en que la persona usuaria los necesite para
desarrollar su actividad y aplicando la mayor seguridad disponible.

Siempre que por cualquier motivo la persona usuaria abandone su puesto de
trabajo bloqueard su equipo informdtico para evitar que terceros puedan
acceder a los recursos y aplicaciones a las que la persona usuaria estd
autorizada.

c) Instalacién de programas y almacenamiento de contenidos

Es politica de CIPF evitar cualquier tipo de actuacién a través de los equipos
informaticos y de comunicaciones puestos a disposicién de la persona usuaria
gue pueda considerarse como atentatorio a la dignidad personal de otras
personas. Por consiguiente, queda prohibido instalar o visualizar salvapantallas,
fotos, videos, animaciones, y/o cualquier otro medio de reproduccién o
visualizacién de contenido ofensivo o atentatorio contra la dignidad de las
personas.

Los programas informaticos instalados en los equipos informaticos, asi como los
contenidos almacenados en los mismos son propiedad de CIPF o de otros
terceros legitimos titulares que le han cedido la propiedad a CIPF o le han
concedido una licencia de uso a CIPF.

CIPF es el responsable de la instalacidn y configuracion del equipo informatico y
del software asociado al puesto de trabajo de cada persona usuaria.

Sélo se podran instalar programas homologados y autorizados por CIPF.
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- Queda prohibida la descarga e instalacién de programas (gratuitos, versiones
actualizadas de productos utilizados por CIPF, software freeware u otros
productos, legales o no) sin la previa autorizacion de CIPF.

- Todos los equipos informaticos de CIPF tienen instalado el programa antivirus
corporativo. No obstante, la persona usuaria deberd tener la maxima diligencia
a la hora de ejecutar archivos procedentes de fuentes no conocidas. En caso de
duda, la persona usuaria deberd abstenerse de ejecutar el archivo o programay
contactar directamente con CIPF.

- Bajo ninguna circunstancia se permite a la persona usuaria instalar, modificar o
desactivar el programa antivirus instalado en los equipos. En caso en que se
produzca una incidencia con el programa antivirus (compatibilidad con otras
aplicaciones, virus y programas maliciosos) la persona usuaria debera ponerlo
en conocimiento de CIPF.

- Con caracter general esta prohibida la utilizaciéon de programas de intercambio
de ficheros, contenidos y/o la grabacidn de elementos sujetos a restricciones de
propiedad intelectual (musica, peliculas, programas de ordenador, etc.) en los
equipos de CIPF y la utilizacién de soportes de almacenamiento de informacién
propiedad de CIPF para tales fines.

d) Normas de uso de dispositivos maviles

- Esta normativa establece la manera correcta de utilizar recursos moviles
facilitados por CIPF, entendiendo por éstos, sin caracter limitativo:

o Teléfono movil.

o PIM (blackberry, Treo, Ipad y en general cualquier PDA con comunicacién
GSM, GPRS o UMTS en cualquiera de sus variantes).

o Sistemas de comunicacidon movil (modems PCMCIA o USB para la
conexion a Internet de equipos portatiles).

o Discos duros externos, dispositivos de almacenamiento USB.

- La conexiéon de cualquier tipo de dispositivo movil de almacenamiento
propiedad de la persona usuaria (PDAs, discos duros externos, llaves USB,
lectores de mp3, relojes USB, cdmaras de fotos digitales, teléfonos moéviles, etc.)
a los ordenadores personales y servidores de CIPF, queda sujeta autorizacién
previa de CIPF en las condiciones que esta autorice.

- La solicitud de utilizacién de un dispositivo mévil de almacenamiento externo
con fines laborales, profesionales o corporativos debera ser dirigida a CIPF con
indicacion de la finalidad del uso que se le pretenda dar.
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- En caso de ser autorizada su utilizacidén, se tratard siempre de dispositivos
autorizados por CIPF, no pudiendo ser utilizados para una finalidad distinta a la
autorizada. La persona usuaria queda obligada en todo caso al uso razonable y
equilibrado.

- Laasignacion de recursos méviles a la persona usuaria estara justificada por las
condiciones de su puesto de trabajo y tareas que desarrolla.

- Los recursos moéviles puestos a disposicién de las personas usuarias de CIPF
como una herramienta de trabajo mas, cuya utilidad estdn sujetos a:

O La facultad de CIPF de gestionar sus lineas méviles en razén de las
necesidades del trabajo.

O La facultad de CIPF de asignar con independencia entre otras personas
usuarias los recursos moviles.

O Latitularidad de CIPF sobre los nUmeros asignados a los recursos moviles.

O La politica de predeterminacion de llamadas salientes para
comunicaciones con  terceros (clientes y/o  proveedores)
preseleccionados.

O La politica de uso para acceso a Internet y/o correo electrénico del
terminal.

O Disponer de una facturacién mensual con detalle por centro de los
consumos de la persona usuaria del teléfono para facilitar el control
presupuestario.

O A establecer una politica de regulacion del trafico de llamadas de cada
linea segun:

= El horario de trabajo de la persona usuaria.
* La cantidad de minutos a consumir.

QO Dicho control ademas podra ser total y se podria impedir la salida de
trafico adicional después de su limite o dar avisos sobre las lineas que
estan llegando al limite.

- La persona usuaria que disponga de un recurso mévil de CIPF sera depositaria 'y
responsable del uso y custodia del mismo desde el momento en que se le
entrega el terminal. CIPF no sera responsable de cualquier tipo de sancién que
a la persona usuaria se le pueda imponer por el uso indebido del terminal (v.gr
por mantener conversaciones en lugares no permitidos y en especial cuando se
encuentre conduciendo un vehiculo).

- Ademas, y en particular, la persona usuaria que disponga de un recurso movil
proporcionado por CIPF en el marco de la relacién profesional o laboral,
deberan garantizar en todo momento:

o El uso del mismo solo con fines laborales o profesionales como norma
general.
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o El uso ocasional con fines privados de un modo razonable, racional y
moderado en el marco de lo establecido en la normativa vigente, en el
presente documento siempre sin incurrir en los usos prohibidos. En todo
caso el uso con fines privados no debe interferir con la productividad en
la resolucién de las tareas diarias y responsabilidades asignadas a la
persona usuaria.

o La persona usuaria borrara del terminal los correos electrénicos o sms o
mms personales enviados o recibidos partir de 30 dias después de su
fecha de recepcion.

o Su custodia de forma segura.

o La comunicacién inmediata a CIPF del extravio y/o robo del terminal, asi
como un detalle de las circunstancias de dicho evento para que se
proceda en su caso a realizar frente a los operadores y/o autoridades
correspondientes las denuncias oportunas. Fuera del horario de trabajo
la persona usuaria deberd comunicar directamente al operador de
telecomunicaciones en su teléfono de atencién al cliente para que se
restrinja la linea inmediatamente y a CIPF en cuanto sea posible.

- Cualquier terminal y uso del servicio asignado por CIPF a la persona usuaria tiene
caracter personal e intransferible. La persona usuaria queda obligada a
mantener reservadas todas las claves de acceso al servicio que le sean facilitadas
y no puede utilizar el servicio con la finalidad de enviar mensajes a terceros que
puedan vulnerar la legalidad vigente.

- La persona usuaria sera Unica y totalmente responsable del contenido integro
de los mensajes que envie a través de su teléfono mavil, asi como de los datos
gue facilite a terceros.

En el caso de servicios de mensajeria movil (sms/mms), queda prohibido:

- La creacién, distribucién o intercambio de contenidos ofensivos u obscenos,
incluyendo material pornografico.

- Mandar contenidos que promocionen la discriminacién basada en raza, sexo,
nacionalidad, edad, estado civil, orientacion sexual o minusvalias.

- Mandar contenidos amenazantes o violentos.

- Intercambiar informacién corporativa propiedad de CIPF, secretos comerciales
u otra informacidn confidencial sin autorizacion de CIPF.

- Crear, enviar, reenviar o intercambiar mensajes comerciales no solicitados
(SPAM), mensajes en cadena, solicitudes, anuncios o falsas alarmas.

- Crear, almacenar o intercambiar contenidos que violen las leyes de derechos de
autor y derechos de uso y copia.
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e) Normas de uso del correo electrénico

- Como regla general, CIPF suministra a cada una de las personas usuarias una
direccion individual de correo electrénico corporativa. Es politica de CIPF hacer
un buen uso del correo electrénico, de conformidad con las leyes vigentes y las
reglas del presente documento, teniendo en cuenta que las personas usuarias
que utilicen el servicio estan actuando en su propio nombre y representacion,
asi como en el de CIPF.

- Queda prohibido modificar la configuracidn fija del cliente de correo electrénico
implementada por CIPF.

- La persona usuaria debe poner el maximo cuidado al direccionar un mensaje
para que llegue al destinatario correcto. La persona usuaria siempre comprobara
que los destinatarios de los mensajes son los procedentes y adecuados para
recibir la informacién contenida en el correo. La gramdtica y la ortografia de los
mensajes debe ser chequeada antes de ser enviado.

- Los envios de informacion a través del correo electronico deberan estar firmados
por la persona usuaria remitente de forma que cada persona usuaria debera
identificarse sin inducir a error al destinatario sobre su identidad.

- En caso de recibir un mensaje de correo electrénico destinado a otra persona, la
persona usuaria lo notificara al remitente y acto seguido lo borrara. Ello se
aplicara unicamente a aquellos remitentes considerados como fiables.

- La persona usuaria no podrd efectuar el envio de mensajes a varios destinatarios
en lista abierta salvo que por razones de organizacion y gestién del trabajo sea
preciso. En otro caso, los envios deberan efectuarse a varios destinatarios
siempre en copia oculta (cco/bcc) de forma que el destinatario de cabecera no
pueda obtener informacion del resto de destinatarios. Ver para mds dudas
politica de copia oculta publicada en Intranet.

- Todo correo electrénico enviado desde una cuenta de correo corporativa debe
incluir una advertencia al pie configurada por CIPF. Si una persona usuaria
detecta que dicha advertencia no se incorpora en sus envios deberd comunicarlo
a CIPF. Consultar con Departamento de Informatica el texto al pie de los correos
electrdnicos.

- En ningln caso la persona usuaria debe eliminar dicha leyenda.

- Los envios de correos electronicos se realizaran de manera que no causen
congestiones en la red corporativa.
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- Queda terminantemente prohibido la creacidén, distribucidn o intercambio de
contenidos ofensivos u obscenos, incluyendo material pornografico, enviar
contenidos que promocionen la discriminacion basada en raza, sexo,
nacionalidad, edad, estado civil, orientacion sexual o minusvalias o enviar
contenidos amenazantes o violentos. La recepcién por la persona usuaria de un
correo electrénico con dicho contenido debera ser puesta en conocimiento de
CIPF a fin de que ésta adopte las medidas legales oportunas.

- Asimismo, si la persona usuaria recibiera en su correo electrénico mensajes con
contenido inadecuado deberd poner esta circunstancia en conocimiento de CIPF
para la adopcién de las medidas pertinentes.

- Queda prohibido a la persona usuaria intercambiar informacién propiedad de
CIPF, secretos comerciales u otra informacién confidencial fuera de los casos
expresamente autorizados por razén del cargo y desarrollo del trabajo.

- Por motivos de seguridad, el correo electrénico no podra ser utilizado para
enviar ni para contestar mensajes o cadenas de mensajes susceptibles de
provocar congestiones en los sistemas de CIPF o que puedan introducir virus o
implicar cualquier riesgo o problema en los sistemas, herramientas informaticas
y tecnolégicas de CIPF.

- Elcorreo electrénico no podra ser utilizado con fines comerciales ni lucrativos en
beneficio de la persona usuaria.

- La persona usuaria cuidara en todo momento el lenguaje utilizado en sus
comunicaciones, debiendo tener presente que en cada una de ellas compromete
la imagen y el nombre de CIPF.

- La persona usuaria deberd prestar especial atencién cuando utilice el correo
electréonico, ya que todos los comentarios, opiniones o puntos de vista
expresados a través del mismo pueden ser utilizados como prueba contra el
remitente o contra CIPF, de la misma forma que las expresiones verbales o
escritas, y en consecuencia, de las mismas pueden derivarse distintas
responsabilidades.

- CIPF sereserva la potestad de eliminar periédicamente y previo aviso los correos
electrénicos a partir de 6 meses después de la fecha de recepcién/envio por
motivos de espacio de almacenamiento en el servidor de correo.

- Se prohibe la interceptacidn y/o uso no autorizado de mensajes o direcciones de
correo electrénico de otras personas usuarias del sistema de informacién de
CIPF, la modificacidon de un mensaje de otra persona usuaria sin su autorizacién
y la usurpacion de la identidad de otras personas usuarias en el envio de los
mensajes.
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- Queda prohibido igualmente el acceso al buzén de correo de otra persona
usuaria sin autorizacién expresa de su titular.

- Si la persona usuaria va a estar ausente de su puesto de trabajo deberd
notificarlo a CIPF si dicha circunstancia fuera conocida con anterioridad o
posteriormente por si fuera necesario redireccionar su correo electrénico por
razones de organizacion. A tales efectos el correo electrénico de la persona
usuaria ausente sera redireccionado a una cuenta determinada por CIPF, con
objeto de que pueda ser leido para en su caso atender a las posibles gestiones.

- En estos casos, ademds, tanto la persona usuaria como en su caso el
administrador del servidor de correo, podran activar como acuse de recibo para
los remitentes de los mensajes una comunicacién en la que se indique que el
destinatario del correo se encuentra ausente y en su lugar el mensaje de correo
electrénico serd leido y gestionado por otro empleado de la entidad.

- Queda prohibido tanto instalar cuentas de correo electrénico personales no
corporativas como acceder a ellas a través del navegador de internet (webmail)
salvo autorizacién previa y por escrito de CIPF.

- Los ficheros adjuntos a los correos de gran tamafio degradan las prestaciones del
sistema de informacion. En este sentido, los archivos adjuntos mayores de 25
MB no serdn aceptados por el servidor de correo, tanto para los enviados como
para los recibidos. Sila persona usuaria necesita enviar un archivo adjunto mayor
del sefialado debera solicitarlo a CIPF.

- Dado que tanto Internet como el correo electrénico son unas de las mayores
fuentes de propagacion e infeccidn de virus informaticos ante cualquier
sospecha de entrada de un virus informatico, la persona usuaria cumplira con la
siguiente normativa:

o No ejecutar jamas un ejecutable adjunto a un correo electrénico.

o No abrir jamas los mensajes de correo provenientes de fuentes
desconocidas.

o No abrir jamas ningln adjunto sin asegurarse de que no estd infectado,
venga de quien venga.

o En caso de abrir documentos de Microsoft Office (Word, Excel...), hacerlo
siempre sin ejecutar las macros salvo que se tenga la certeza de que no
son dafiinas. Es posible que contengan virus.

o En todo caso y a la menor sospecha o certeza de cualquier amenaza
comunicarlo de inmediato a CIPF.

- Queda prohibida la suscripcién a listas de correo, revistas, diarios, blogs, chats,
publicaciones, grupos de noticias u otros servicios similares. Solo seran
admisibles si estan directamente relacionadas con las actividades de CIPF.
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- La persona usuaria Unicamente podra utilizar la cuenta de correo electrénico de
CIPF para fines particulares o personales, siempre que ese uso garantice el
cumplimiento de la normativa vigente, siga las normas reflejadas en este
documento y las siguientes reglas:

o La persona usuaria podra utilizar el correo electrénico con fines privados
siempre que haga un uso ocasional, razonable, racional y moderado del
mismo, en el marco de lo establecido en el presente documento y sin
incurrir en los usos prohibidos.

o Eluso del correo electrénico no debe interferir con la productividad en la
resolucién de las tareas diarias y responsabilidades asignadas.

o La persona usuaria en todo caso se encargard de borrar periddicamente
aquellos correos particulares y privados que no tengan relacién con su
desarrollo profesional y/o laboral.

- Asimismo, se prohibe a la persona usuaria la distribucién o envio -sin caracter
limitativo- de ficheros, archivos, informaciones y datos o su recepcién a través
de una direccién de correo electrénica privada de la persona usuaria o de un
tercero ajena a CIPF o su colocacién en Internet o cualquier otra red publica de
comunicacion.

f) Normas de uso de Internet

- La persona usuaria debe seguir siempre una conducta educada honesta y
correcta en Internet, respetar los derechos de copia, los acuerdos de licencia de
software, derechos de propiedad, privacidad y prerrogativas de terceros.

- La persona usuaria debera acceder a Internet desde los medios puestos a su
disposicidn por CIPF y utilizando sus claves, contrasefias y codigos de acceso.

- Queda prohibido modificar la configuracidon fija del navegador de Internet
implementada por CIPF.

- La persona usuaria no debera burlar los sistemas que protegen la seguridad de
otros recursos de red o la privacidad de otras personas usuarias en su navegacion
por Internet.

- En el caso de que el acceso a ciertas paginas web con ciertos contenidos se
encontrara restringido por medios técnicos, la persona usuaria no esta
autorizado a eliminar, modificar o saltarse ninguna de dichas restricciones
implementadas por CIPF.

- La persona usuaria no podra descargar copias de paginas web para su
visualizacién “off-line”.

10
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- La persona usuaria no podrd acceder o utilizar los servicios y contenidos de
Internet de forma contraria a las condiciones generales de uso y/o las
condiciones particulares que regulen el uso de cada pdgina web, un determinado
servicio y/o contenido, y en perjuicio o con menoscabo de los derechos del resto
de persona usuarias.

- La persona usuaria no podra utilizar Internet de manera que viole la legislacién
vigente. Tampoco podra acceder a paginas con contenido sexual, erético,
pornografico, discriminatorio en funcién de raza, sexo, religion, nacionalidad,
tendencias sexuales, difamatorios, lesivos, violentos, amenazantes u ofensivos
para personas, entidades, instituciones o empresas o que supongan una
infraccion civil, penal, administrativa o fiscal, o que atenten contra la propiedad
industrial o intelectual de CIPF o de terceros. Tampoco esta permitido el acceso
a paginas de software ilegal, “hackers” y “crackers”, y en general a toda pagina
sospechosa de estar al margen de la legislacidn vigente en la materia.

- Lapersona usuaria no podra utilizar Internet como via de acceso para la comisién
de acciones ilicitas o contrarias a la legislacién vigente, la moral, las buenas
costumbres y el orden publico.

- La persona usuaria debe minimizar el trafico de la red innecesario que pueda
interferir en la capacidad del resto de equipos y persona usuarias de utilizar de
forma eficaz los recursos de red de CIPF.

- La persona usuaria queda informada de la existencia de filtros o sistemas de
bloqueo que avisan a la persona usuaria acerca de la imposibilidad de acceder a
determinados “sitios” de Internet por motivos como ser considerados contrarios
a la legislacion vigente, la moral, las buenas costumbres y el orden publico.

- Queda prohibido el uso de programas de redes peer to peer (P2P) tipo emule,
edonkey, kazaa, win-mx, overnet, soul seek, o cualquier otra variacion destinada
al intercambio de archivos.

- Queda prohibido escuchar musica por Internet, bajar o visualizar/escuchar video
clips o archivos de musica o participar en chats de sitios web que no respeten la
normativa de propiedad intelectual e industrial.

- La persona usuaria Unicamente podra utilizar los servicios de Internet de CIPF
para fines particulares o personales, siempre que ese uso garantice el
cumplimiento de la normativa vigente, siga las normas reflejadas en este
documento y las siguientes reglas:

o Que el uso sea ocasional, razonable, racional y moderado en el marco de

lo establecido en el presente documento y sin incurrir en los usos
prohibidos.
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o Que elusonointerfiera con la productividad en la resolucién de las tareas
diarias y responsabilidades asignadas.

o Que no dafe la reputacion de CIPF.

o Que no reduzca la productividad del empleado o sus compafieros.

o Que no afecte al rendimiento del sistema de informacién de CIPF.
g) Normas de uso de datos de caracter personal

La persona usuaria queda informada de que, en cumplimiento de lo establecido en la
normativa vigente sobre proteccién de datos personales (Reglamento General de
Proteccién de Datos, en adelante RGPD y Ley Orgdanica de proteccién de datos y garantia
de los derechos digitales, en adelante LOPDGDD) debe cumplir las siguientes normas
establecidas por CIPF en relacién con los datos de caracter personal contenidos en los
soportes, documentos, ficheros temporales o no, tratamientos, programasy en su caso,
equipos y dispositivos empleados para su tratamiento, cualquiera que sea el modo en
gue se organiza o utiliza la informacién (automatizados, no automatizados o
parcialmente automatizados).

Todos los datos personales estan protegidos por el RGPD y sometidos al principio de
confidencialidad de forma que la persona usuaria queda obligada al deber de secreto y
confidencialidad de cualquier dato de cardcter personal al que haya tenido acceso, tanto
durante la vigencia de su relacién con CIPF como tras la finalizacion de la misma.

Cualquiera que sea el sistema de tratamiento utilizado en relacién con los datos de
caracter personal sujetos a proteccidén -automatizado o no automatizado- la persona
usuaria debera tener en cuenta las normas a continuacién establecidas a continuacion.

- Queda prohibido facilitar el acceso a datos, a soportes que los contengan o a
recursos del sistema de informacion que los trate a terceros ajenos a CIPF sin
tener autorizacion previa de CIPF.

- Queda prohibida la contratacidn de terceros que necesiten acceder y tratar datos
personales contenidos en los sistemas y equipos de CIPF sin tener autorizacién
previa y por escrito de CIPF.

- Aquellos ficheros temporales o copias de documentos que la persona usuaria
hubiese creado exclusivamente para la realizaciéon de trabajos temporales o
auxiliares deben garantizar las medidas de seguridad establecidas por CIPF y ser
borrado o destruido de forma que se evite el acceso a la informacién contenida
en las mismas o su recuperacion posterior, una vez que haya dejado de ser
necesario para los fines que motivaron su creacién.
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- La persona usuaria debe tener acceso Unicamente a aquellos datos y recursos
gue precise para el desarrollo de sus funciones. Queda prohibido acceder e
intentar acceder a datos y recursos no autorizados de tratamiento de datos
personales.

- La persona usuaria respetard que exclusivamente el personal autorizado para
ello por CIPF podra conceder, alterar o anular accesos sobre los datos y recursos
de tratamiento, conforme a los criterios establecidos por CIPF.

- En caso de que la persona usuaria necesite acceder a nuevos datos y recursos a
los que actualmente no tiene acceso realizara una solicitud a CIPF mediante
documento escrito en el que se solicite de forma motivada la necesidad de
acceso a ellos.

- El acceso légico a los datos se llevard a cabo mediante el uso de nombres de
usuario y contrasefias. Las contrasefias personales constituyen uno de los
componentes bdsicos de la seguridad de los datos y deben por tanto estar
especialmente protegidas. Como llaves de acceso al sistema deben ser
estrictamente confidenciales y personales y cualquier incidencia que
comprometa su confidencialidad deberd ser inmediatamente comunicada a CIPF
para su subsanacién en el menor plazo de tiempo posible.

- La persona usuaria queda obligada a cambiar la contrasefia de acceso al sistema
con la periodicidad establecida en la presente politica.

- Cada puesto o estacidn de trabajo es responsabilidad de la persona usuaria a la
gue se ha asignado y a la que se ha autorizado a ocuparlo y por ello, tanto las
pantallas como las impresoras u otro tipo de dispositivos conectados al mismo
deberdn estar fisicamente ubicados en lugares que garanticen su
confidencialidad y restriccién de acceso al personal autorizado.

- Si las impresoras son compartidas con otras personas usuarias no autorizadas
para acceder a los datos, los responsables de cada puesto deberan retirar los
documentos conforme vayan siendo impresos.

- Siempre que la persona usuaria vaya a desechar algin documento o soporte que
contenga datos de caracter personal deberda proceder a su destruccion o
borrado mediante la adopciéon de medidas dirigidas a evitar el acceso a la
informacién contenida en el mismo o su recuperacién posterior.

- La persona usuaria debera prestar especial atencion al llamado “papel sucio”.
Nunca se arrojara papel con informacidon impresa a la papelera sin haber sido
sometido a un proceso de destruccidén —trituradora de papel, rotura a mano en
el maximo numero de trozos posibles- de manera que la informacion quede
totalmente ilegible. Existen destructoras de papel en el departamento de
Administracién.
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Para la ejecucion de las siguientes actuaciones, la persona usuaria debera
dirigirse a CIPF para solicitar la correspondiente autorizacion dado que,
exclusivamente el personal autorizado por CIPF podra llevar a cabo las siguientes
acciones:

©)

©)

Cuando la persona usuaria necesite almacenar o tratar datos personales
en dispositivos portatiles o fuera de los locales de CIPF.

Cuando la persona usuaria necesite llevar a cabo un almacenamiento o
tratamiento de datos personales fuera de los locales de CIPF.

Cuando la persona usuaria necesite llevar a cabo alguna salida de
soportes o documentos que contengan datos de caracter personal,
incluidos los comprendidos y/o anejos a un correo electrénico.

En caso de que la persona usuaria necesite ejecutar procedimientos de
recuperacién de datos.

La persona usuaria deberd comunicar al responsable de CIPF cualquier incidencia
qgue afecte, haya afectado o pueda afectar a la seguridad de los datos. La
notificacién de cualquier incidencia serd notificada por la persona usuaria en el
momento en que se ha producido mediante correo electrénico, indicando al
menos la siguiente informacion:

o

o

El tipo de incidencia, incluyendo: naturaleza de la violacion de la
seguridad de los datos personales, inclusive, cuando sea posible, las
categorias y el nimero aproximado de interesados afectados, y las
categorias y el numero aproximado de registros de datos personales
afectados;

El momento en que se ha producido, o en su caso, detectado.

Las posibles consecuencias de la violacién de la seguridad de los datos
personales, incluyendo el alcance de los dafios y los efectos que se
hubieran derivado de la misma.

Las medidas correctoras aplicadas —en su caso- o propuestas para poner
remedio a la violacién de los datos, incluyendo si procede, las medidas

adoptadas para mitigar los posibles efectos negativos.

Y cualquier otra informacion relevante.

En el traslado de la documentacién la persona usuaria adoptard las medidas
dirigidas a evitar la sustraccion, pérdida o acceso indebido a la informacion
durante su transporte.
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- La persona usuaria debera llevar a cabo el archivo de los soportes o documentos
gue contengan datos personales en sistemas no automatizados de acuerdo con
los criterios previstos en su respectiva legislacion, que en todo caso deberdn
garantizar:

o La correcta conservacion de los documentos

o Lalocalizacién y consulta de la informacién

o Y posibilitar el ejercicio de los derechos

o La identificar el tipo de informacidon que contienen; utilizando sistemas
de etiquetado comprensibles que permitan a las personas con acceso
autorizado a los citados soportes y documentos identificar su contenido
y, que dificulten la identificacién para el resto de personas.

o Los soportes deben ser inventariados y ser accesibles Unicamente por el
personal autorizado.

- En aquellos casos en los que no exista norma aplicable, la persona usuaria
debera seguir para el archivo los criterios y procedimientos de actuacion
establecidos por CIPF.

- Cuando las caracteristicas fisicas del soporte imposibiliten el cumplimiento de lo
anterior, la persona usuaria debera comunicar esta circunstancia a CIPF.

- La persona usuaria solo podrd almacenar documentos que contengan datos de
caracter personal en dispositivos de almacenamiento que dispongan de
mecanismos que obstaculicen su apertura. No obstante, cuando las
caracteristicas fisicas de aquéllos no permitan adoptar esta medida, la persona
usuaria lo pondra en conocimiento de CIPF para que se adopten medidas que
impidan el acceso de personas no autorizadas.

- Mientras la documentacién que contiene datos de caracter personal no se
encuentre archivada en los dispositivos de almacenamiento establecidos en el
apartado anterior, por estar en proceso de revisidn o tramitacidn, ya sea previo
o posterior a su archivo, la persona usuaria que se encuentre al cargo de la
misma debera custodiarla e impedir en todo momento que pueda ser accedida
personas no autorizadas.

- La persona usuaria deberd solicitar a CIPF soluciones de cifrado de datos
personales en el ejercicio de su trabajo que almacene en sus dispositivos
portatiles, cuando dichos datos personales se refieran a las siguientes
categorias: aquellos que revelen el origen étnico o racial, las opiniones politicas,
las convicciones religiosas o filoséficas, o la afiliacidén sindical, y el tratamiento
de datos genéticos, datos biométricos dirigidos a identificar de manera univoca
a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual
o las orientacién sexuales de una persona fisica, datos personales relativos a
condenas e infracciones penales o medidas de seguridad conexas (en adelante,
categorias especiales de datos).
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- Queda prohibido el almacenamiento y tratamiento de datos de caracter
personal de los mencionados en el punto anterior en dispositivos portatiles de
la persona usuaria que no permitan su cifrado. En caso de que sea estrictamente
necesario la persona usuaria debera ponerlo en conocimiento de CIPF a fin de
gue en su caso sea debidamente autorizado dicho tratamiento previa adopcién
de determinadas garantias.

- Queda prohibida toda transmision de categorias especiales de datos a través de
redes publicas o redes inaldmbricas de comunicaciones electrdnicas sin que
dichos datos sean sometidos a algun proceso de cifrado o bien se utilice
cualquier otro mecanismo que garantice que la informacién no sea inteligible ni
manipulada por terceros.

- La persona usuaria Unicamente podra almacenar documentos que contengan
categorias especiales de datos personales en armarios, archivadores u otros
elementos que se encuentren en areas en las que el acceso esté protegido con
puertas de acceso y dotadas de sistemas de apertura mediante llave u otro
dispositivo equivalente. En otro caso, la persona usuaria pondra en
conocimiento del responsable de CIPF la necesidad de almacenar documentos
con categorias especiales de datos en ubicaciones seguras a fin de que se
adopten las debidas medidas por CIPF.

En todo caso CIPF pone en conocimiento de la persona usuaria que esta
terminantemente prohibido en relacidén con el tratamiento de datos personales:

- Acceder o facilitar los accesos de terceras personas a los sistemas de informacion
automatizados y no automatizados, tanto a nivel fisico como légico, sin estar
previamente autorizadas por CIPF.

- Facilitar cualquier soporte o documento con datos de caracter personal a
personas no autorizadas por CIPF.

- Trasladar soportes o documentos con datos personales fuera de los locales
donde esta ubicado sin autorizacion de CIPF.

- Realizar trabajos fuera de los locales de la ubicacidn de los ficheros definida por
CIPF sin autorizacion de CIPF, que solo se otorgara si hay garantias de seguridad
correspondientes al tipo de informacién objeto de tratamiento.

- Enviar informacién contenida en los ficheros de datos a través de ningun tipo de
sistema de transmision de informacidn sin autorizacién de CIPF.

- Romper el secreto profesional respecto de los datos personales conocidos,

cualquiera que fuere el soporte de tratamiento aun después de terminada la
relacién con CIPF.
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- Realizar cualquier tipo de copia de respaldo de los ficheros a los que la persona
usuaria tiene acceso, en cualquier tipo de soporte (cintas, discos, CD-Rom, DD,
dispositivos externos de almacenamiento u otro medio fisico, etc.) sin estar
autorizado por CIPF.

- Copiar o guardar cualquier copia de datos personales, total ni parcialmente, ni de
cualquier otro material, informacién o documentaciéon cualquiera que sea el
soporte en el que se encuentren los datos, fuera de los procedimientos y con las
medidas de seguridad establecidas por CIPF.

h) Confidencialidad de la informacion y deber de secreto

De conformidad con la legislaciéon vigente en materia de proteccién de datos personales
quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal
estan obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
pudiendo ser constitutivas de delitos y/o falta contra los bienes juridicos protegidos,
determinadas conductas de revelacién de datos cometidas por las personas obligadas al
deber de secreto.

Asimismo, tienen el caracter de confidencial a efectos de la politica de seguridad de CIPF
toda la informacién y datos (cualquiera que sea el lugar y forma de acceso a los mismos,
tal como instalaciones, dependencias, recursos, sistemas, documentos en soporte
papel, documentos electrénicos) incluyendo y sin que implique restriccion y/o esta
enumeracion tenga cardcter limitativo de caracter econdmico, financiero, industrial,
técnico, comercial, estratégico, administrativo, datos de cardcter personal, datos de
cualquier otra naturaleza, metodologias, algoritmos, cédigos de desarrollo informatico,
programas de ordenador, dibujos, grabaciones, documentos y material titularidad de
CIPF y/o de terceros custodiada por dicha entidad, los documentos y trabajos
desarrollados por la persona usuaria para el desarrollo de proyectos propios de CIPF y/o
de clientes de CIPF, ya se trate todo lo anterior de informaciones y datos contenidos en
pasadas, presentes y futuros, investigaciones, desarrollos, actividades de negocio
(incluyendo toda la informacién de o sobre clientes de CIPF, personas fisicas y/o
juridicas), productos, servicios, y conocimiento técnico de CIPF (bien sea revelado
oralmente, en forma de documento -electrénico o no-, demostracién o de cualquier otro
modo), todo lo cual se denominara en el presente documento de forma genérica como
“Informacién Confidencial”.

Serd igualmente considerada Informacidn Confidencial, aquella que resulte de cualquier
proceso o tratamiento tomando como base la descrita en el apartado anterior.

Respecto de la “informacidon confidencial” la persona usuaria queda obligada al
cumplimiento de las siguientes normas y obligaciones:
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- Sera potestad de CIPF (i) determinar en cada caso la necesidad de proporcionar a
la persona usuaria la Informacién Confidencial de CIPF en forma, condiciones,
soportes y finalidad o (ii) en otro caso, de no ser necesaria para la prestacién de
sus servicios profesionales o desarrollo de su trabajo, establecer las medidas
oportunas para impedir el acceso a dicha informacion y/o en su caso limitar el
acceso de la persona usuaria la informacién confidencial, a los soportes que la
contengan o a los recursos del sistema de informacién donde se almacene, para
la realizacion de trabajos que no impliquen el tratamiento de la Informacion
Confidencial.

- Las obligaciones contempladas en este documento respecto al deber de secretoy
confidencialidad que incumbe a la persona usuaria que intervenga en cualquier
fase del tratamiento de Informacién Confidencial y al deber de guardarla,
perdurardan de forma indefinida, aun finalizada su relacion laboral o profesional
con CIPF.

- Este deber de secreto incluye la prohibicion de utilizar o comunicar Informacién
Confidencial con un fin distinto al establecido por CIPF.

- La Informacidn Confidencial de CIPF debe ser utilizada por la persona usuaria solo
en el contexto de su relacidn juridica y contrato laboral o profesional de prestaciéon
de servicios suscrito con CIPF y para el fin para el que fue revelada.

- La persona usuaria estard obligada a tratar la Informacién Confidencial que CIPF
pone a su disposicién, siguiendo las instrucciones de seguridad que CIPF
determine, le comunique y ponga a su disposicion sin perjuicio de la obligacién de
la persona usuaria -en calidad de depositario de la Informacion Confidencial- de
velar por la seguridad de y adoptar por iniciativa propia las medidas de indole
técnica y organizativas necesarias que garanticen la seguridad de la Informacidn
confidencial y evite su alteracidn, pérdida, tratamiento o acceso no autorizado.

- Cualquier desvio de Informacién Confidencial producida por la vulneracion del
deber de secreto y confidencialidad y/o la falta en las medidas de seguridad
mencionadas en el apartado anterior, sera responsabilidad de la persona usuaria
que la cause.

- Se considerara desvio de Informacion Confidencial, toda comunicacién a terceras
personas, ya sean fisicas o juridicas, que no fuesen los destinatarios legitimos de

la mencionada informacion.

- La persona usuaria no debe permitir el acceso a Informacién Confidencial a
terceros sin el consentimiento expreso y por escrito de CIPF.
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- La persona usuaria no esta autorizada a copiar de ninguna forma técnicamente
posible y almacenar fuera de los procesos controlaos y autorizados de CIPF, la
Informacién Confidencial puesta a su disposicion por CIPF sin el consentimiento
expreso y escrito de CIPF.

- CIPF se reserva el derecho de restringir el acceso de la persona usuaria la
Informacién Confidencial de CIPF o de terceros.

- La persona usuaria deberad devolver a CIPF y/o destruir a criterio de CIPF,
incluyendo copias, toda la Informacidn Confidencial cuando asi se lo solicite CIPF,
o al finalizar la relacién juridica laboral o profesional mantenida con CIPF.

- No serd concedido a la persona usuaria ninglin derecho en virtud de este
documento fuera de los atribuidos explicitamente en él, respecto de la
Informacién Confidencial que seguira siendo propiedad de CIPF y/o de terceros:

o El trabajo realizado para CIPF por la persona usuaria se considera
Informacién Confidencial, especialmente cuando este tenga relacién con
el uso de datos de caracter personal.

o Salvo acuerdo expreso en contrario con la persona usuaria, esta no tiene
ningln derecho de propiedad ni especialmente derecho de propiedad
intelectual ni industrial sobre la Informacién Confidencial de CIPF ni
derecho de propiedad sobre los soportes en que CIPF ponga a su
disposicion la Informacién Confidencial.

- Cualquier solicitud de Informacién Confidencial que un tercero (persona fisica o
juridica) efectue a la persona usuaria, deberd ser previamente comunicada a CIPF
y no se accederd a la mencionada solicitud sin el preceptivo permiso de CIPF.

- En el caso de que la persona usuaria reciba una orden judicial, administrativa, o
algun otro proceso judicial solicitando Informacién Confidencial sobre CIPF, éste
debe informar inmediatamente a CIPF del alcance de dicha orden o proceso y a
partir de ese momento cumplird con el mismo hasta donde le exija la ley.

- La persona usuaria solo revelard la Informacién Confidencial de CIPF
estrictamente requerida por la autoridad judicial y/administrativa, informando a
CIPF en todo momento, con claridad y transparencia del estado del proceso y de
la Informacidn relativa a CIPF contenida en él.

- En el supuesto de que la persona usuaria destine la Informacién Confidencial a
una finalidad diferente a la establecida por CIPF, la comunique o utilice
incumpliendo las estipulaciones del presente documento, responderd
personalmente de las infracciones en que hubiera incurrido ademas de su
responsabilidad disciplinaria.
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A efectos de lo establecido en este documento y sin perjuicio de las acciones legales que
corresponda a CIPF, se entendera como ruptura de la obligacidon de confidencialidad y
competencia desleal el uso de la Informacion Confidencial por la persona usuaria en
otras empresas una vez se deja de trabajar para CIPF.

i) Finalizacion de la relacion entre CIPF y la persona usuaria

CIPF pone a disposicidn de la persona usuaria la infraestructura y los recursos adecuados
para la realizacion de sus funciones. No obstante, a partir de la finalizacidn de la relacién
juridica que ampara el acceso de la persona usuaria los recursos e informacion de CIPF,
la persona usuaria no podra tener acceso a dicha infraestructura y recursos incluyendo
cualesquiera archivos e informaciones incluidos en los mismos, salvo autorizacion por
escrito en sentido contrario.

Cuando una persona usuaria finalice su relacién con CIPF, deberd borrar cualquier
informacién privada y doméstica y dejar intactos todos los archivos y documentos que
hayan tenido un fin profesional o laboral.

En el supuesto de que existieran archivos de cardcter privado o doméstico no eliminados
por la persona usuaria, se procedera a la eliminacion de los mismos bajo la supervisién
del personal responsable de CIPF respetandose en todo caso las garantias legales.

En el momento en que se extinga la relacidon de la persona usuaria con CIPF, y salvo
autorizacion expresa en sentido contrario, se interrumpira el acceso al buzén de correo
electrénico puesto a disposicion de la persona usuaria. No obstante, con el objeto de
salvaguardar la continuidad en las relaciones de CIPF con todas aquellas personas fisicas
o juridicas con quienes CIPF mantiene relaciones profesionales o comerciales, el
personal autorizado de CIPF podrd adoptar las medidas necesarias para reenviar los
mensajes profesionales o comerciales a aquellas otras personas usuarias que se
determine dentro de cada departamento.

En el supuesto en que finalizada la relacion con CIPF la persona usuaria tenga en su
poder determinados medios, recursos o instrumentos de trabajo tendra que devolverlos
inmediatamente a CIPF en buen estado de uso y conservacién.

Informacion sobre el tratamiento de datos personales de la persona usuaria derivado
de la aplicacion de la normativa de seguridad

Responsable del tratamiento: Fundacidon de la Comunidad Valenciana Centro de
Investigacion Principe Felipe(en adelante CIPF) con domicilio en C/ D’ Eduardo Primo
Yufera, nimero 3, 46012 Valencia, teléfono de contacto 963289680 y direccion
electrdénica de contacto info@cipf.es.
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Direccion electronica de contacto del delegado de proteccion de datos:
privacy@cipf.es.

Fines del tratamiento: Con base juridica en el cumplimiento de las normas vigentes
sobre proteccion de datos de cardcter personal y seguridad de los sistemas asi como en
el marco de la relacion laboral con la persona usuaria, y en el interés legitimo de CIPF de
cumplir con las normas internas de seguridad para prevenir riesgos y dafios y garantizar
el funcionamiento de los procesos y actividad de la empresa, la finalidad del tratamiento
de los datos es la verificacidon, revisién y evaluacién regular de la seguridad y
confidencialidad de los sistemas, redes, informacién y datos personales que CIPF ponen
a disposicion de la persona usuaria para el desarrollo de su trabajo, asi como prevenir
riesgos, actuar frente a incidentes y cumplir frente a terceros, incluidas las autoridades
competentes, las obligaciones y responsabilidades legales.

Necesidad del tratamiento: El tratamiento de los datos personales, segun lo indicado
constituye un requisito legal necesario en cumplimiento del deber de CIPF de velar por
la seguridad y confidencialidad de los sistemas, informacidn y datos personales, de
acuerdo con sus obligaciones legales y normas internas de empresa.

Plazo de conservacion de datos: Los datos personales de la persona usuaria se
conservaran por CIPF durante toda la vigencia de la relacion laboral y/o profesional con
la persona interesada y finalizada esta, durante los plazos indicados en las normas
aplicables para el cumplimiento de obligaciones y atencién de responsabilidades por
CIPF.

Destinatarios de los datos: Los datos personales seran comunicados a las Autoridades
Publicas y Organos Judiciales competentes por razén de la materia, Ministerio Fiscal, asi
como auditores y terceros clientes de CIPF que soliciten la verificacidén de las “garantias
suficientes” en el cumplimiento por CIPF de sus obligaciones legales y contractuales.

Encargados del tratamiento: Terceras empresas externas a CIPF (denominados
encargados del tratamiento), tendrdn acceso a los datos de la persona usuaria con el fin
de prestar servicios a CIPF. Los datos seran puestos a disposicidon de dichos encargados
del tratamiento al amparo de un contrato de prestacion de servicios y otro de encargo
de tratamiento con la obligacién de seguir las instrucciones de tratamiento de CIPF,
guardar la confidencialidad, devolver y/o destruir los datos a la finalizacion del servicio,
guedando prohibido el tratamiento de los datos para fines propios de los encargados
del tratamiento.

Transferencias internacionales de datos: Salvo obligacion legal, los datos de la persona
usuaria no seran transferidos internacionalmente.
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Derechos: Las personas interesadas pueden ejercitar sus derechos de acceso,
rectificacidon, cancelacion o supresidn y oposicion, limitaciéon del tratamiento,
portabilidad y derecho a no ser objeto de una decision basada en el tratamiento
automatizado de sus datos personales enviando una peticién escrita a CIPF aportando
una copia de su DNI o documento vélido en Derecho para acreditar su identidad, a
cualquiera de las siguientes direcciones:

Direccidn postal: calle D’ Eduardo Primo Yufera, numero 3, 46012 Valencia

Direccidn electrénica: info@cipf.es

Otros derechos: Ademas, el usuario queda informado del derecho que le asiste a
presentar una reclamacidon ante una Autoridad de control (en Espafia la Agencia
Espafiola de Proteccidn de Datos (en adelante AEPD), en particular, cuando consideren
que no han obtenido satisfaccion en el ejercicio de sus derechos, a través de
www.agpd.es o en la siguiente direccién C/ Jorge Juan, 6. 28001 — Madrid, y/o teléfono
de contacto 912 663 517. En todo caso, y con caracter voluntario y previamente a
solicitar la tutela de la AEPD, la persona usuaria podra contactar con el delegado de
proteccion de datos de CIPF para que su reclamacidon sea atendida a través de
privacy@cipf.es.

Obligaciones del personal

Todo el personal seialado en el apartado anterior tiene la obligacion de conocer y
cumplir la presente politica y normativas, medidas y procedimientos derivados de la
misma.

El incumplimiento de la presente politica o la normativa, medidas y procedimientos
derivados de ésta podra acarrear el inicio de medidas disciplinarias oportunas y, en su
caso, las responsabilidades legales correspondientes.

Consultas

Cualquier consulta o sugerencia en relacién con la presente politica, podra ser
consultada al/ a la Delegado/a de Proteccién de Datos.

Efectividad

La presente normativa entrara en vigor el dia de su aprobacién y quedara publicada para
conocimiento y cumplimiento de todos los empleados en el sitio web del CIPF.

Esta politica sustituye a cualquiera anterior ya aprobada y publicada por CIPF dejandola
sin vigencia. Ademas, la presente politica podra ser modificada en el futuro de acuerdo
con la evolucién de CIPF, cambios tecnoldgicos y cambios legales que se produzcan, a
cuyos efectos CIPF procederad a notificar a la persona usuaria el documento actualizado
para su cumplimiento. La ultima version publicada del mismo e insertada en la carpeta
indicada, siempre serd la vigente.
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