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OBLIGACIONES DEL USUARIO

El usuario debe seguir las pautas siguientes para disminuir los riesgos de seguridad con el teletrabajo,
ya que el peso real de mantener la integridad y confidencialidad de los datos en el teletrabajo recae en
el usuario.

El usuario debe de seguir los siguientes requisitos:

Antivirus instalado y actualizado a la Ultima version (En caso de W10 tener Windows Defender activo y
actualizado).

e Sistema Operativo, actualizado a la ultima versidn. En caso de usar Microsoft Windows, solo podra usar
Windows 7 o Windows 10.

e No almacenar informacion localmente, hacerlo solo a través de conexién remota al servidor del CIPF.
e No utilizar cuentas privadas de correo electronico en el manejo de informacién del CIPF.

e Linea ADSL o Fibra (evitar redes WiFi publicas o desconocidas).

e Recomendable, tener auriculares con micréfono, etc.
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CONEXION VPN UBUNTU

PASO1 ;Que me descargo?

Desde tu dispositivo Android, accede al portal con tus credenciales desde la pagina https://vpn.cipf.es/ y
descarga la version que corresponda para tu Sistema Operativo.

Boce o arel

Username

Password

Si es la primera vez que se va a instalar el programa, descargaremos la opcién para Android.

Usei

SSL VPN client

Personal
Download client

SSLVPN
_‘;, Download client and configuration for Windows

Internet usage

Email & Download configuration for Windows

Logout

.‘A Download configuration for other 0Ss

_t, Download configuration for Android/i0S
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También deberemos descargar la aplicacion OPENVPN desde la Play Store

N

Private Tunnel

Connect to VPN Cloud

Access Server

Connect to VPN Server

OVPN Profile
Connect with .ovpn file

PASO 2 ;Como me conecto?

Desde la aplicacion Open VPN iremos al apartado Import Profile, apartado File y seleccionaremos el fichero
descargado desde el portal de Sophos (normalmente se guarda en: /storage/emulated/0/Download).

OVPN Profiles

DISCONNECTED

183.83.216.23 [testt__ss|_vpn_config (1)]

Al conectar pedird las credenciales y estara listo para usar.

Fondo Europeo
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