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OBLIGACIONES DEL USUARIO

El usuario debe seguir las pautas siguientes para disminuir los riesgos de seguridad con el teletrabajo,
ya que el peso real de mantener la integridad y confidencialidad de los datos en el teletrabajo recae en
el usuario.

El usuario debe de seguir los siguientes requisitos:

Antivirus instalado y actualizado a la Ultima version (En caso de W10 tener Windows Defender activo y
actualizado).

e Sistema Operativo, actualizado a la ultima versidn. En caso de usar Microsoft Windows, solo podra usar
Windows 7 o Windows 10.

e No almacenar informacion localmente, hacerlo solo a través de conexién remota al servidor del CIPF.
e No utilizar cuentas privadas de correo electronico en el manejo de informacién del CIPF.

e Linea ADSL o Fibra (evitar redes WiFi publicas o desconocidas).

e Recomendable, tener auriculares con micréfono, etc.
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CONEXION VPN UBUNTU

PASO1 ;Que me descargo?

Accede al portal con tus credenciales desde la pagina https://vpn.cipf.es/ y descarga la version que
corresponda para tu Sistema Operativo.

Boce Daaral

Username

Password

Si es la primera vez que se va a instalar el programa, descargaremos la primera opcion (cliente y
configuracion para otro sistema operativo): *Se descarga un archivo comprimido llamado .ovpn.

SOPHOS User Portal for smith
Home
— SSL VPN Client
Download Client
S .l'. Download Client and Configuration for Windows

Internet Usage

ke

SMTP Quarantine Download Configuration for Windows

Logout

le

Download Configuration for Other 0Ss

be

Download Configuration for Android/i0S
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;. Como me conecto?

Navegue hasta donde se descargd el archivo ovpn y ejecute el siguiente comando:openvpn --config
client.ovpn

Afiade las credenciales como en la imagen:

root@toddk-virtual-Machine: /home# openvpn --config client.ovpn

Thu Dec 15 ©09:59:53 2016 OpenVPN 2.3.10 x86 64-pc-linux-gnu [SSL (OpensSSL)] [LZO
] [EPOLL] [PKCS11] [MH] [IPv6] built on Feb 2 2016

Thu Dec 15 89:59:53 2816 library versions: OpenSSL 1.6.2g-fips 1 Mar 2016, LZO

2.08
Enter Auth Username: *#*#*#%
Enter Auth Password: ***x]]

El cliente ahora se conectara.

CON LA FINANCIACION DE: % GENERALITAT )
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ACCESO A DARWIN UBUNTU

PASO 1 ;Qué necesito instalarme?

No necesitas instalarte nada. Simplemente tienes que asegurarte de que tienes conexién con la red
del CIPF, bien a través de cable o wifi, desde dentro del CIPF, o por conexién VPN desde el exterior.

A demds deberds tener los permisos necesarios para poder acceder a dicha unidad.

Debido a las numerosas distribuciones de Linux existentes, describiremos un ejemplo de conexion
desde una de las mas populares como es Ubuntu 18.04.

PASO 2 ;. Como me conecto?

Tendras que ir al elemento Archivos.

Actividades jue 15350

A continuacidn, pulsa en + Otras ubicaciones e introduce en el campo Conectar al servidor de la
barra inferior, la siguiente direccion.

smb://172.16.148.124/1-XX

Ejemplo:

CON LA FINANCIACION DE: % GENERALITAT Unién Europea
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Finalmente pulsa en Conectar.

Otras ubicaciones Q

ecientes En este equipo

Carpeta personal =7\ Equipo 4,1GB /10,5 GB dispon
e

Escritorio

W e

Redes
Descargas Red de Windows
Documentos

Imagenes

Musica

Videos

(]
o
43
vl
]

Papelera

Pagina 9 de 13

ples

Conectar al servidor[UUHIAVPEURENBVLYIEY AN Conectar

Te aparecera la ventana de autenticacion de usuario en la que tendras que introducir lo siguiente y pulsar en

Conectar.
Conectar
5+  Serequiere contrasefia para la comparticion i-67 en 172.16.148.124
Tl
Conectar como Anonimo
© Usuario registrado
Nombre de usuario | nombre de usuario del CIPF |
Dominio | csat.local |
Contrasena | IEE |
Olvidar contrasefa inmediatamente
Recordar la contrasefia hasta salir de la sesién
© Recordar para siempre
CON LA FINANCIACION DE: % GENERALITAT Unién Europea
VALENCIANA
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. Como accedo?

Para acceder a la nueva ubicacién de red, tendras que abrir Archivos y ya podras ver la nueva unidad
de red que has agregado.

Carpeta personal

Escritorio

W B

Descargas

Documentos

0O
o]
3
Wl
]
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ESCRITORIO REMOTO UBUNTU

PASO 1 ;Qué necesito?

Para conectar por escritorio remoto no es necesario que te instales nada, el software necesario viene
integrado por defecto en esta version de Ubuntu 18.04.

MUY IMPORTANTE

VPN

Una vez establezcas la conexion te permitird conectar a tu PC del CIPF y podras trabajar como si
estuvieras frente de él.

Tendrdas que abrir la aplicacion Remmina, que es la herramienta que viene integrada en Ubuntu para
poder conectarse por escritorio remoto.

sab 13:46

Q escritorio remoto|

Remmina

q Configuracion =<3 Compartir

m'l Software de Ubuntu B8 visor de escritor...

Fondo Europeo
de Desarrolio Regional
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Pulsa en ﬂ, rellena los siguientes campos con tus datos de usuario y el resto déjalo como aparece en
la imagen. Luego pulsa en Guardar y conectar.

Preferencias del escritorio remoto

Perfil
e (pc-cipF

Grupo

Protocolo &b RDP - Protocolo de escritorio remoto (Remote Desktop Protocol) h

Pre comando | command %h %u %Lt %U %p %g —-option

Post comando [ /path/to/command -opt1 arg %h %u %t -opt2 %U %p %g

Basico | Avanzado SSH Tunnel

Servidor | direcciénIP o Nombre N

Nombre de usuario | nombre de usuario del CIPF

Contrasefia de usuario

Dominio

[ csat.local
Resolucién O Usar resolucion del cliente
Personalizado = 640x480 v
Profundidad de color color verdadero (32 ppp) -

Compartir carpeta (Ninguno) -

Desactivar la reconexion automatica

Cancelar Guardar como predeterminado Guardar Conectar Guardar y conectar

A continuacion, aparecera un aviso de certificado que tendras que Aceptar.

Conectando con «PC-CIPF»... £

Detalles del certificado:

Tema: CN = INF-W10-003.csat.local
Emisor: CN = INF-W10-003.csat.local
Huella digital: 8b:ff:59:cd:df:a3:48:08:21:05:4¢:35:53:9d:fb: 1c:c7:ab:37:F0

iAceptar certificado?

Cancelar Aceptar

Si todo ha ido bien verds que se abre una ventana con el escritorio de tu PC del CIPF.
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