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OBLIGACIONES DEL USUARIO

El usuario debe seguir las pautas siguientes para disminuir los riesgos de seguridad con el teletrabajo,
ya que el peso real de mantener la integridad y confidencialidad de los datos en el teletrabajo recae en
el usuario.

El usuario debe de seguir los siguientes requisitos:

Antivirus instalado y actualizado a la Ultima version (En caso de W10 tener Windows Defender activo y
actualizado).

e Sistema Operativo, actualizado a la ultima versidn. En caso de usar Microsoft Windows, solo podra usar
Windows 7 o Windows 10.

e No almacenar informacion localmente, hacerlo solo a través de conexién remota al servidor del CIPF.
e No utilizar cuentas privadas de correo electronico en el manejo de informacién del CIPF.

e Linea ADSL o Fibra (evitar redes WiFi publicas o desconocidas).

e Recomendable, tener auriculares con micréfono, etc.

B
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CONEXION VPN MAC OS X

PASO 1 ;Qué necesito instalarme?

Descarga la aplicacién gratuita TunnelBlick a través de este enlace Tunnelblick para tu Mac y abre el
archivo dmg

SR NI =
o000 W Downloads

22 EEED ol ZEv v M a Q Sea
Favorites Name ~ Size Date Modified
m net B Tunnelblick_3.7/8a_build_5080.dmg 15.2 MB Today at 10:30

Privat

7 Avanet
OneDrive
[ Desktop
#*; Applications
Privat

51 Family

£ Avanet

© Downloads

Shared

Opening “Tunnelblick_3.7.6a_build_5080.dmg"...

Cancel

Checking volumes... Skip

Haga doble clic en Tunnelblick.app para instalar la aplicacién. Recibird un mensaje cuando
Tunnelblick se haya instalado correctamente.

.90 ' Tunnelblick
X 2 items ~o

Double-click to begin

Start mit Doppelklick
Q WEBLOC
Tunnelblick.app Online
Docume....webloc

Double-cliquez pour commencer
Wi FF 4

Haga doble clic para comenzar
Doppio click per iniziare
[Baxabl KNUKHUTE ANs Havana
Dubbel-klicka for att borja
EFATN7IVITLTHETS
Dubbelklik om te starten
Dobbelt:klikk for a starte
AlZtete{H o|E 2

Feu doble clic per comencar
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“Tunnelblick.app” is an application downloaded from the
9 ¢ Internet. Are you sure you want to open it?

“Tunnelblick.app” is on the disk image
“Tunnelblick_3.7.6a_build_5080.dma". Firefox downloaded th 5K
mage today at 10:30

Don’t warn me when opening applications on this disk image

? Cancel Show Disk Image

Desde https://vpn.cipf.es/ descarga el fichero de configuracién VPN para OSs

SOPHOS

Home

o \Yi i
Personal SSL VPN client
Download client

SSLVPN

é’, Download client and configuration for Windows
Internet usage
Email .t, Download configuration for Windows
Logout & ) -

mm Download configuration for other OSs

..*d Download configuration for Android/

\\\ Consalleriado Sanita Fondo Europeo
de Desarrolio Regional
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Arrastra el fichero .ovpn que acabamos de descargar al icono de Tunnelblick en la barra superior
(El icono Tunnelblick deberia aparecer ahora en la barra de menu)

@ Finder File Edit View Go Window Help

& Downloads
Q Search l

15.2MB  Today at 10:30

Pulsamos sobre el icono de Tunnelblick y nos conectamos a nuestro fichero de configuracion

® Finder File Edit View Go Window Help e e n®

No Active Connections

VPN Details...

Connect avanet__ss|_vpn_config

Quit Tunnelblick

Como ultimo paso, introducimos nuestras credenciales:

Tunneiblick: Login Required.

A username and password are required to
connect to
avanet__ssl_vpn_config

Username: | |

Save in Keychain

Password:

Save in Keychain

cancel | (D

Para mas informacidn puedes visitar el siguiente enlace.
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ACCESO A DARWIN MAC OS X

PASO 1 ;Qué necesito instalarme?

No necesitas instalarte nada. Simplemente tienes que asegurarte de que tienes conexién con la red
del CIPF, bien a través de cable o wifi, desde dentro del CIPF, o por conexién VPN desde el exterior.

A demds deberds tener los permisos necesarios para poder acceder a dicha unidad.

. Como me conecto?

Desde el Finder tendrdas que ir al menu Ir y pulsar en Conectar al servidor.

® Finder File Edit View Window Help
Back | |
Forward 8]

Enclosing Folder E
El All My Files O 8F

[} Documents ©%0
Desktop %D
& Downloads &L
& Home 0 %¥H
E Computer 08C
@ AirDrop 038R
™ Network 08K
/% Applications 0 8A
% Utilities 08U

Recent Folders

onnect to Server...
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La ruta de conexién de red a un grupo tiene la siguiente estructura:

(donde I-XX lo reemplazaremos por el grupo)
I[Nl )[sH smb://darwin.csat.local/I-67

Bl Connect to Server
Server Address:
smb://darwin.csat.local/1-XX | [+ @)
Favorite Servers: /
? |  Remove | Browse | | Connect |

Luego pulsa en + para que se agregue y guarde en Servidores Favoritos. De esa manera no
tendras que introducir la ruta de conexion cada vez.

A continuacion, pulsa en Conectar y nos aparecera la ventana de autenticacion de usuario.

Usuario:

Contrasena

Enter your name and password for the server
“rci.rutgers.edu”.

Connect as: O Guest
(*) Registered Usar

Name: csat\usuario del CIPF

Password: contrasefia del CIPF

[| Remember this password in my keychain

[ Cancel ][ Connw
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ESCRITORIO REMOTO MACOS X

PASO 1 . Qué necesito?

Para poder conectarte por escritorio remoto desde Mac OS X sera necesario que te instales la aplicacion
Microsoft Remote Desktop 10 desde la App Store.

, previamente tienes que haber solicitado al departamento de
Tl del CIPF este tipo de acceso para que apliquen a tu usuario los permisos
necesarios, ademas debes haber establecido conexidn con la red del CIPF a través de

si estas fuera del CIPF.

Una vez establezcas la conexidn te permitira conectar a tu PC del CIPF y podras trabajar como si
estuvieras frente de él.

4 AppStore Edit Store Window Help B3 A Mon215PM  Q i=

Microsoft Remote Desktop 10

| Q microsoft remote de... @ |

S Get work done from anywhere GET
Microsoft Corporation

Y Discover X

A Create 37 kkkk#  No.2 4+
31Ratings Business Age

< Work
& Play

/™ Develop

@ Categories

ﬂ Updates

Q@R | e luEUoR

Use the new Microsoft Remote Desktop app to connect to a remote PC or virtual apps and

desktops made available by your administrator. The app helps you be productive no matter Website @
where you are. more =
Support 2%
Ratings & Reviews See All
@ Sign In

u@u@&llLU

Q
Y
@
&
.‘@;

)
d
.
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. Como me conecto?

Abre la aplicacién Microsoft Remote Desktop 10 que te acabas de instalar.

® & o 2 B

App Store Safari

Contacts. Calendar Reminders

o ® v O &

Messages FaceTime Photo Booth Photos

Preview

Aa ?E
B
==

Dictionary Calculator

Mission Control System Preferences Microsoft...e Desktop

LOEOLBE (L seLli00aI0 =

Al abrir la aplicacidon por primera vez, te pedird permiso para compartir informaciéon de uso y
rendimiento con Microsoft. Elije Si o No seguln tus preferencias.

A continuacidn, te pedira que proporciones acceso al micréfono y la cdmara a la aplicacién de escritorio
remoto, si lo consideras oportuno.

- al

“Microsoft Remote Desktop” would like to
access the camera.

Access to your camera is required if you want to use it

in a remote session.

Don't Allow Oky

microphone and camera

Access to your microphone and camera is required if you
want to use them in a remote session. You can change
microphone and camera access permissions in the macOS
Security and Privacy settings at any time.
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Para agregar un nuevo escritorio remoto, haz clic en el icono [ + ] en la parte superior y luego clic en la

opcidén Escritorio en el mend desplegable.

Microsoft Remote Desktop

Feeds IQ Search I

e
e

1L~+ ol De sktops

Deskiop I

‘Add your first desktop
connection to get started.

Add Desktop

A continuacidén, tendras que rellenar los siguientes datos. El resto igual que en la imagen.

Nombre PC:

Cuenta de usuario:
Nombre amigable:

Microsoft Remote Desktop

=Ye |+ - Feeds | |Q search

Add a Desktop

PC name: 192.168.0.1 -

User account! v Ask when required

Add User Account... v

General

Friendly name: |O:,' ona |

Group: | Saved Desktops

Gateway: | No gateway

[¥] Bypass for local addresses

Reconnect if the connection is dropped
| Connect to an admin session

|| Swap mouse buttons

| Cancel | Add
CON LA FINANCIACION DE: % GENERALITAT Unién Europea
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Al pulsar en Agregar cuenta de usuario te aparecerd la siguiente ventana. Y deberas poner los

siguientes datos.

Microsoft Remote Desktop

Add a User Account
Username: csat\usuario del CIPF

Password: eessssss
Show password

Friendly name: Iwin_server_userl I

L3

Al agregar la cuenta de usuario, te llevara de nuevo a Agregar una interfaz de escritorio. Selecciona el

usuario USER-CIPF y pulsa en Agregar.

Microsoft Remote Desktop

Add a Desktop

PC name: |192‘1SS.0.1 I
User account: USER-CIPF

m Display Devices & Audio Folders

Friendly name:

Group: = Saved Desktops

Gateway: | No gateway

L4
Reconnect if the connection is dropped

Connect to an admin session
Swap mouse buttons L3

Cancel m I
he—
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Para finalizar pulsa sobre la conexién que acabas de crear PC-CIPF.

pi @ Microsoft Remote Desktop

“ Saved Desktops

-
\

1 Desktep

Te aparecera una ventana de aviso de certificado, pulsa en Continuar y se te abrira el escritorio de tu
PC del CIPF.

—~ You are connecting to the RDP host "[1Il 15" The certificate
couldn't be verified back to a root certificate. Your connection may not be

iﬁ secure. Do you want to continue?

Show Certificate Cancel m

Fondo Europeo
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Conselleria de Sanitat
Universal i Salut Pablica

CON LA FINANCIACION DE: % GENERALITAT Unién Europea
\\\ VALENCIANA



