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CENTRO DE INVESTIGACION

OBLIGACIONES DEL USUARIO

El usuario debe seguir las pautas siguientes para disminuir los riesgos de seguridad con el teletrabajo,
ya que el peso real de mantener la integridad y confidencialidad de los datos en el teletrabajo recae en
el usuario.

El usuario debe de seguir los siguientes requisitos:

Antivirus instalado y actualizado a la Ultima versién (En caso de W10 tener Windows Defender activo y
actualizado).

e Sistema Operativo, actualizado a la ultima versidn. En caso de usar Microsoft Windows, solo podra usar
Windows 7, Windows 10 o Windows 11.

e No almacenar informacion localmente, hacerlo solo a través de conexién remota al servidor del CIPF.
e No utilizar cuentas privadas de correo electronico en el manejo de informacién del CIPF.

e Linea ADSL o Fibra (evitar redes WiFi publicas o desconocidas).

e Recomendable, tener auriculares con micréfono, etc.
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PASO 1 /Qué me descargo?

Accede al portal con tus credenciales desde la pagina httpS://Vpn.Cipf.ES/ y descarga la versién
que corresponda para tu Sistema Operativo.

User Portal

Usemame

Password

Login

Si es la primera vez que se va a instalar el programa, descargaremos las opciones que se indican:

Home

Sophos Connect client @

Personal

Download client

VPN
I .‘.T- Download for Windows I

Internet usage

Email -"n Download for mac0S

Logout

VPN configuration

SSL VPN configuration @

I ."n Download for Windows, mac0S, Linux I

.". Download for Android and i0S
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CENTRO DE INVESTIGACION

PASO 2 ;Como lo instalo?

Ejecuta el fichero descargado y pulsa en Instalar:

SophosConnect_x.x.xx_(IPsec_and_SSLVPN).msi

£ Instalador de Sophos Connect - *

Condiciones de uso de usuario final y Aviso de
privacidad de Sophos

El uso de este software esta sujetoalas
Condiciones de uso de usuario final de
Sophos https.//www.sophos.com/es-
es/legal/sophos-end-user-terms-of-use.
Debe aceptar las Condiciones de uso de
usuario final para continuar; léalas
detenidamente.

También acepta que Sophos procesa
datos personales de acuerdo con el Aviso

T

Acepto las Condiciones de uso de usuario final de Sophos y
™
el Aviso de privacddad de Sophos

e

Al abrir la aplicacion hay que importar el otro fichero que hemos descargado:

usuario@csat.local__ssl_vpn_config.ovpn

SOPHOS

Conexiones

@ Sophos Connect | & ety

Para obtener instrucciones sobre como crear un perfil de acceso
remoto para Sophos Connect en XG Firewall, consulte la siguiente
informacion

Crear perfil de Sophos Connect
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Una vez importado el fichero deberia aparecer la conexidon VPN del CIPF, como se muestra en la
imagen. Luego pulsar en Conectar.

@ vpn.cipf.es | conectar |

Conexiones

A continuacioén, nos solicitara el usuario y contrasefia del CIPF.

@ venciotes =

Autenticar usuario

usuario_CIPF

...I..*

D Guardar nombre de usuario y contrasena

-

\Jamvbiabe Fondo Europe
e Degarrolio Regional
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Para finalizar la conexién pulsar en el boton Desconectar.

SOPHOS Conexiones .

@ onoivtes

o] = & Monitorizar conexion
Nombre de conexion vpn.cipf.es

Puerta de enlace

Conectados miercoles, 26 de oct. de 2022 @ 9:55:06
Tipo de VPN SSL/TCP

PASO 3 ;. Como me conecto?

Desde el menu INICIO — Sophos Connect

CON LA FINANCIACION DE: % GENERALITAT Unién Europaea

% VALENCIANA Einsa

\\ Canselleria de Sanitat
Universal i Salut Publics de Desarrolio Regional



Acceso a
Darwin

WINDOWS 7 - Pag. 10
WINDOWS 10/11 - Pag. 13




S TELETRABAJO PARA WINDOWS Pagina 10 de 22
I(FNHIO DF.INI\'FGT:I"J\II I(]IN :

ACCESO A DARWIN WINDOWS 7

PASO 1 ;Qué necesito instalarme?

No necesitas instalarte nada. Simplemente tienes que asegurarte de que tienes conexion con la red del
CIPF, bien a través de cable o wifi, desde dentro del CIPF, o por conexién VPN desde el exterior.

A demds deberds tener los permisos necesarios para poder acceder a dicha unidad.

. Como me conecto?

Para tener acceso a una unidad de red en Windows 7, ve a INICIO y haz clic derecho sobre Equipo, a
continuacién, elige Conectar a unidad de red...

‘. Google Chrome »

Ir Tareas iniciales »

Administrador
. Conectarse a un proyector

Documentos
Conexién a Escritorio remoto
*)

Notas rapidas

‘3& Recortes

|s| Calculadora

.f Paint

-l Visor de XPS

Imagenes

Musica

Equipo
Abrir

Iy »  Administrar

Conectar a unidad de red...
Dispositivos e

Desconectar unidad de red...

P s pref 7
Faammat py Mostrar en el escritorio

Si Fax y Escdner de Windows Cambiar nombre

Ayuda y sopo
Propiedades

»  Todos los programas

| Buscar programas y archivos ,DI

CON LA FINANCIACION DE: % GENERALITAT Unién Europaea
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La ruta de conexidn de red a un grupo tiene la siguiente estructura:

(donde I-XX lo reemplazaremos por el grupo)
Ejemplo: | E e el B

Marca las dos casillas inferiores y Finalizar.

:Qué carpeta de red desea asignar?

Especifique la letra de unidad para la conexion y la carpeta a la que desea conectarse:

Unided: W -]

Cgrpetg \\darwin.csat.local\l- XX - |m_
Ejemplo: \\servidor\recurso_compartido
Conectar de nuevo al iniciar sesién

[¥] Conectar con otras credenciales

Con n siti Ir rlo como al én de mentos e im.

A continuacién, deberas introducir tus credenciales del CIPF, siguiendo el formato que se describe.

Usuario:

Contrasena

CON LA FINANCIACION DE: % GENERALITAT Union Europea
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Escribir contrasefa de red
Escriba su contrasefia para conectarse a: darwin.csat.local

— | csat\nombre de usuario |

|‘ ‘ | Contrasefia |
Dominio: csat

[V] Recordar mis credenciales

[ Aceptar | | Cancelar

Marca la casilla inferior y pulsa Aceptar.

PASO 3 ;. Como accedo?

Para acceder a la nueva ubicacion de red, tendrds que abrir el explorador de archivos eira Equipo,
donde verds que aparece la nueva unidad de red que has agregado.

4 Dispositivos con almacenamiento extraible (2)

4 Bibliotecas A
> B Documentos Cifgy Unidad de disquete (A:) $ Unidad de DVD (D)

> [/ Imagenes
> o) Musica 4 Ubicacién de red (1)
> B Videos _ 167 (\\darwin.csat.local) (W:)
=" 7 - |
: <& 93,0 GB disponibles de 100 GB
> |M Equipo :
» € Red
CON LA FINANCIACION DE: % GENERALITAT Unién Europea

VALENCIANA
\ Conselleria de Sanitat G Elpen
Univarsal i Salut Piblica de Desarrolio Regional



i
R CIPE TP TELETRABAJO PARA WINDOWS Pégina 13 de 22
(\F NTRO DFIINI\‘TST:EQI{ION :

ACCESO A DARWIN WINDOWS 10/11

PASO 1 ;Qué necesito instalarme?

No necesitas instalarte nada. Simplemente tienes que asegurarte de que tienes conexion con la red del
CIPF, bien a través de cable o wifi, desde dentro del CIPF, o por conexién VPN desde el exterior.

A demds deberds tener los permisos necesarios para poder acceder a dicha unidad.

Para tener acceso a una unidad de red en Windows 10, tendras que abrir el explorador de archivos
e ir al menu Equipo, luego pulsar sobre Conectar a unidad de red

& 3 = | Este equipo

Equipo Vista

ﬂ P ‘E‘ w ‘ Ei Desinstalar o cambiar un programa
L o A = B4 Propiedades del sistema
Propiedades Abrir Cambiar Acceso a | Conectar a Agregar una Abrir

nombre  multimedia ¥ junidad de red v|ubicacion de red  configuracién 3 Administrar

Ubicacidn == Conectar a unidad de red Sistema
E LSCriTono

=g Desconectar unidad de red

La ruta de conexién de red a un grupo tiene la siguiente estructura:

\\darwin.csat.local\I-XX

Ejemplo: | BT e e R

CON LA FINANCIACION DE: % GENERALITAT Unién Europea
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CENTRO DE INVESTIGACION

¢ @ Conectar a unidad de red

(Qué carpeta de red desea asignar?

Especifique la letra de unidad para la conexion y la carpeta a la que desea conectarse:

Unidad: |V v/

Corpets; | \\darwin.csat.local\l-67 "H o

Ejemplo: \\servidor\recurso_compartido
Conectar de nuevo al iniciar sesion
[ Conectar con otras credenciales

n n sitic w I rlo como almacén d m Imagenes.

Marca las dos casillas inferiores y Finalizar.

A continuacién, deberas introducir tus credenciales del CIPF, siguiendo el formato que se describe.

Usuario:

Contrasena

Seguridad de Windows X
Escribir credenciales de red

Escriba sus credenciales para conectarse a: darwin.csatlocal

[ Contrasefia |

Dominio: csat

4 Recordar mis credenciales

Marca la casilla inferior y pulsa Aceptar.
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;. Como accedo?

Para acceder a la nueva ubicacién de red, tendrds que abrir el explorador de archivos e ira Equipo,
donde verds que aparece la nueva unidad de red que has agregado.

@ Este equipo ! Videos
& Descargas
B Documentos Dispositivos y unidades (7)
B Escritorio

~ Ubicaciones de red (1)

= | Imagenes 1-67 (\\darwin.csat.local) (Z:)

- =
d Misica Q™ 2.9 G5 disponibles de 100 68
B Objetos 3D
B videos

e Disco local (C:)
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ESCRITORIO REMOTO WINDOWS 7

;Qué necesito?

Para conectar por escritorio remoto no es necesario que te instales nada, el software necesario viene
integrado por defecto en todas las versiones de Windows.

, previamente tienes que haber solicitado al departamento de
Tl del CIPF este tipo de acceso para que apliquen a tu usuario los permisos
necesarios, ademas debes haber establecido conexion con la red del CIPF a través de

si estas fuera del CIPF.

Una vez establezcas la conexidn te permitira conectar a tu PC del CIPF y podras trabajar como si
estuvieras frente de él.

PASO 2 ;. Como me conecto?

Para conectarte tienes que ir a INICIO - TODOS LOS PROGRAMAS - ACCESORIOS -
ESCRITORIO REMOTO.

| Accesorios "
_EI Bloc de notas
Calculadora \ g

@ Centro de sincronizacion

132 Conectarse a un proyector de red Administrador

!] Conectarse a un proyector

%5 Conexion a Escritorio remoto R

5] Ejecutar Tmage

- nagel

|5 Explorador de Windows i

'_, Grabadora de sonidos Miisica

" Notas rapidas

'g_éi Paint Equipo

é Panel de entrada matematica

@' Recortes ! Panel de control

Bl Simbolo del sistema

1 Tareas iniciales Dis irnp

WordPad

L Accesibilidad Programas predeterminados

| Herramientas del sistema

. Tablet PC Ayuda y soporte técnico
1 Atras
| Buscar programas y archivos 2 | | Apagar E

CON LA FINANCIACION DE: % GENERALITAT Union Europea
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A continuacién, tendras que introducir la direccién IP o Nombre del PC al que deseas conectarte y
gue previamente te habra proporcionado el departamento de TI.

8. Coneddn a Escritorio remoto EI =] @

| Conexion
>¢) a Escritorio remoto

Equipo: IP o Nombre del PC

Usuario: Minguno especificado

Bl campo del nombre de equipo esta en blanco. Escriba un
nomhbre de equipo remoto completo.

x| Mostrar gpciones [ Conectar ][ Ayuda ]

Seguidamente te solicitarad tu usuario y contrasefia del CIPF siguiendo el siguiente formato.

csat\tu usuario del CIPF
tu contraseia del CIPF

Seguridad de Windows |-

Escribir las credenciales
Estas credenciales se usaran para conectarse a

| csat\tu nombre de usuario |

| ..........I{ |

Dominio: csat

V| Recordar mis credenciales

[ Aceptar ] Cancelar .|
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Si aparece el siguiente aviso, marcaremos la casilla inferior y pulsaremos en SI.

&, Conexion a Escritorio remoto <l

No puede comprobarse la identidad del equipo remoto.
iDesea conectarse de lodos modos?

Mo puede autenticarse el eguipo remoto debido a problemas con el cedificado
de seguidad. No se recomienda continuar.

Nombre de certificado

[Z5]  Nombre en el certficado del equipo remoto:
Informaticad csat local

Emores de certificado

Se produjeron los siguientes emores al validar &l certificado del equipo
remoto:

/4. H cadfficado no proviene de una entidad de certficacién de
confianza,

i Desea conectarse a pesar de estos emores de cerificado?

[¥] Ng volver a preguntamme sobre conexiones a este equipo

 Vercatficado.., [si ][ M

Finalmente, si todo ha ido bien tendras por fin acceso al escritorio de tu PC del CIPF.

L Escribe aqui para buscar

Para finalizar la conexidn simplemente pulsa en la X de la barra superior.

CON LA FINANCIACION DE: % GENERALITAT Unidn Europaa

§ VALENCIANA Biknia

W Conseleria do Sanitat
Univarsal i Salut Piblica e Degarrols Regonal



S TELETRABAJO PARA WINDOWS Pagina 20 de 22
I(FNHIO DE INI\'FGTI:EJ;I II(JIN :

ESCRITORIO REMOTO WINDOWS 10/11

PASO 1 ;Que necesito?

Para conectar por escritorio remoto no es necesario que te instales nada, el software necesario viene
integrado por defecto en todas las versiones de Windows.

MUY IMPORTANTE

VPN

Una vez establezcas la conexidn te permitird conectar a tu PC del CIPF y podras trabajar como si
estuvieras frente de él.

. Como me conecto?

Tendras que buscar Escritorio Remoto en la barra de busqueda y abrir la aplicacidn.

Megjor coincidencia

Conexitn a Escritorio remoto
& Aplicacin 3¢

| Aplicaciones ™ I
Conexion a Escritorio remoto

5 | B Escritorio remoto Aplicacion
Configuracion

¥ Configuracion de Escritorio = Abrir

| remoto

[ Ejecutar como administrador

»¢  Deteccion del escritorio remoto = S

) Abrir ubicacién de archivo

I Configuracién de desarrollador
del escritorio remoto

== Anclar a Inicio
< Anclar 3 la barra de tareas
> Configuracién avanzada de

escritorio remoto

] Configuracion de hibernacion del
escritorio remoto

1] Configuracién de suspensidn del
escritorio remoto

Buscar en Internet

£ escritorio remoto - ver resultados

£ escritorio remoto|
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A continuacién, tendras que introducir la direccién IP o Nombre del PC al que deseas conectarte y
gue previamente te habra proporcionado el departamento de TI.

82 Conexidn a Escritorio remoto — *

| Escritorio remoto
“»<) Conexion

Equipo: IP o Nombre del PC

Usuario: Minguno especificada

B campo del nombre de equipo estéd en blanco. Escriba un
nombre de equipo remoto completo.

I Mostrar gpciones PAyuda

Seguidamente te solicitara tu usuario y contrasefia del CIPF siguiendo el siguiente formato.

csat\tu usuario del CIPF
tu contraseiia del CIPF

Seguridad de Windows >

Escribir las credenciales

Estas credenciales se usaran para conectarse a.

csaT, USUARIO CIPF

‘ lLontrasena

D Recordar cuenta

Mas opciones

Aceptar Cancelar
CON LA FINANCIACION DE: % GENERALITAT Unidn Europea
\Retmebiraie Fondo Europeo
Univarsal i Salut Piblica e Degarrols Regonal



S TELETRABAJO PARA WINDOWS Pagina 22 de 22
I(FNHIIO DE INI\'FG'IIKI"J\II II(JIN :

Si aparece el siguiente aviso, marcaremos la casilla inferior y pulsaremos en SI.

&, Conexion a Escritorio remoto <l

No puede comprobarse la identidad del equipo remoto.
iDesea conectarse de lodos modos?

Mo puede autenticarse el eguipo remoto debido a problemas con el cedificado
de seguidad. No se recomienda continuar.

Nombre de certificado

[Z5]  Nombre en el certficado del equipo remoto:
Informaticad csat local

Emores de certificado

Se produjeron los siguientes emores al validar &l certificado del equipo
remoto:

/4. H cadfficado no proviene de una entidad de certficacién de
confianza,

i Desea conectarse a pesar de estos emores de cerificado?

[¥] Ng volver a preguntamme sobre conexiones a este equipo

 Vercatficado.., [si ][ M

Finalmente, si todo ha ido bien tendras por fin acceso al escritorio de tu PC del CIPF.

L Escribe aqui para buscar

Para finalizar la conexidn simplemente pulsa en la X de la barra superior.
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