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VPN + (MFA: DOBLE FACTOR AUTENTICACION)

Accede al portal con
tus credenciales del
CIPF desde la pagina

https://vpn.cipf.es Sl U S e r P O rta L

Usarmame

Password

Instalate una de estas
dos APP en tu movil.
- -3
:: o ; L - - s
o wy'hiTa EH gy T

Obtener APP  Obtener APP

Microsoft
Authenticator

Google

Authenticator Obtener APP  Obtener APP

Si es la primera vez que accedes al USER PORTAL, te aparecera la siguiente pantalla:

OTP tokens for vpn_user@csat.local

Description

To be able to sign in to the portal, you m
The app generates a new passcode aftel

e-time passwords. Scan the QR code using an authenticator app on your mobile device, then click Proceed to login
mestep. Enter your password followed by the passcode. Format: <password><passcode>

Auto-generated OTP tokens

- [=] Account: vpn_user@csatlocal

Secret (HEX): 84c9d53e67767d12439c969ab2459601

C/ Eduardo Primo Ydfera, 3 (junto Oceanografico) - 46012 VALENCIA (Spain) - Tel: +34 96 328 96 80 - Fax: +34 96 328 97 01 / www.cipf.es / Fundacién constituida por la Generalitat Valenciana y Bancaja. Reg. 91-V-f/s. CIF G-46/923421

Secret (BASE32): STESKPXHPZGREQUUS2NLERMWBY

Escanea el cédigo QR
con la APP instalada
anteriormente



http://www.ochoa.fib.es/
https://vpn.cipf.es/
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&pcampaignid=web_share
https://apps.apple.com/us/app/google-authenticator/id388497605
https://go.microsoft.com/fwlink/p/?linkid=2168850&clcid=0x40A&culture=es-es&country=es
https://go.microsoft.com/fwlink/p/?linkid=2168643&clcid=0x40A&culture=es-es&country=es
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Pulsa en Proceed to login
para volver al VPN
PORTAL.

SOPHOS OTP tokens for vpn_user@csat.local
Proceed to login

Description

To be able to sign in to the portal, you must use one-time passwords. Scan the QR code using an authenticator app on your mobile device, then click Proceed to login
The app generates a new passcode after every timestep. Enter your password followed by the passcode. Format: <password><passcode>

Auto-generated OTP tokens

Account: vpn_user@csat local
Secret (HEX): 94c9053ee7767d12439c9692b2459601
=, Secret(BASE32) STESKPXHPZEREQUHS2NLERMWBY

Timestep: 305

Desde la APP de autenticacion, pulsar
sobre el perfil de vuestro usuario para
generar un cédigo de acceso.

= Authenticator aF
@ vpn_user@csat.local

711725@

Lsor Parial

Acceder al portal con tu usuario del CIPF y la
contrasefa seguido del cédigo de acceso generado.

Ejemplo:

C/ Eduardo Primo Ydfera, 3 (junto Oceanografico) - 46012 VALENCIA (Spain) - Tel: +34 96 328 96 80 - Fax: +34 96 328 97 01 / www.cipf.es / Fundacién constituida por la Generalitat Valenciana y Bancaja. Reg. 91-V-f/s. CIF G-46/923421

Username: Usuariocipf

Password: contrasena cipf711725
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MANUAL

VPN (MFA) — DARWIN - ESCRITORIO REMOTO

N edicion: 05

Solo para Windows
Una vez dentro del portal de usuario VPN, tendras
que descargar, la version de “Sophos Connect Client”

e instalarlo.

SOPHOS

Home

Personal

Sophos Connect client @

Download client

VPN

.‘., Download for Windows

Internst usage

Email

Logout

Solo para MAC

& Download for macos

VPN configuration

SSL VPN configuration @

.‘ﬂ Download for Windows, mac0S, Linux

& Download for Android and i0S

Descargar el software TunnelBlick e instalarlo.

https://tunnelblick.net/

A continuacion, descargar la versién “SSL
VPN configuration” correspondiente a tu
Sistema Operativo.

VPN configuration

SSL VPN configuration @

. Download for Windows, mac0s, Linux

“'., Download for Android and i0S

Pagina 4 de 12
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Importar el fichero “SSL VPN
configuration” al cliente de VPN

usuario@csat.local-client-config.ovpn

Solo para Windows
Abrir “Sophos Connect Client”. En Importar conexion
seleccionar el fichero anterior.

@) sophos Connect e D

@\

Sephos Connect

Para obtener instrucciones sobre como crear un perfil de acceso
remoto para Sophos Connect en XG Firewall, consulte la siguiente

informacién:
SOPHOS Conexiones  Eventos H
@ voncioes

Crear perfil de Sophos Connect
Autenticar usuario

Conexiones

@ vpn.cipf.es

Conexiones

e E

= Authenticator

Q vpn_user@csat.local

711 725@

ntroduzca su nombre de usuario y contrasena y haga clic en

C/ Eduardo Primo Ydfera, 3 (junto Oceanografico) - 46012 VALENCIA (Spain) - Tel: +34 96 328 96 80 - Fax: +34 96 328 97 01 / www.cipf.es / Fundacién constituida por la Generalitat Valenciana y Bancaja. Reg. 91-V-f/s. CIF G-46/923421

usuario_CIPF

[« +CODIGO ACCESO f

' Guardar nombre de usuario y contraseiia

Username: Usuariocipf

Password: contrasena cipf711725
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Solo para MAC

Abrir la aplicacién TunnelBlick y arrastrar el fichero
descargado anteriormente al icono de la aplicacién
que aparece en la parte superior.

usuario@csat.local-client-config.ovpn
\m.:‘;@cm = 100% &3

< = ™) S

®
No Active Connections
VPN Details...

Quit Tunnelblick

= Authenticator T+
P

711725@

Tunnelblick: Login Require

A username and password are rquired to

connect to

. avanet__ssl_vpn_config
Ejemplo:
: ) ) L~ < username: |Jsuario_ci pf

Username: Usuariocipf : o &t Kol |
\
\
\

Password: contrasefa cipf711725 Pamsionk] »+ottr +CODIGO ACCESO
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CONEXION A DARWIN

Solo para Windows

™ Inicio ~  Acceso rapido

3]

) Galeria Expandir

> % Onelrive

&

Abrir en una nueva pestafia

Abrir en ventana nueva
@ Escritorio

“
2

Agregar una ubicacién de red

Abrir el explorador de
archivos y hacer “click
derecho” sobre Este 5 Documentos
equipo, luego pulsar sobre PN Imagenes
Conectar a unidad de red ) Musica

u Videos

i Descargas

Conectar a unidad de red...
Desconectar unidad de red...
Anclar a Acceso rapido

Anclar a Inicio

ARV IRV i1

Propiedades Alt~Enter

d

Mostrar Mas opciones
[ Este equipe

> 3 Red G W

% Conectar a unidad de red

;Qué carpeta de red desea asignar?

\\darwin.csat.local\I-XX

Especifique la letra de unidad para la conexién y la carpeta a la que desea conectarse:

Unidad:  Z: . (donde I-XX lo reemplazaremos por el grupo)

Carpeta: |\\dan-\rin.csat.local\l-xx Examinar...

Ejemplo: Y\serviderirecurso_compartido

B Conectar de nuevo al iniciar sesién Marcar Ias dos
B Conectar con otras credenciales . . .
§ , . casillas inferiores
Conectarse a un sitic web para usarlo come almacén de documentos e imagenes,
y pulsar en
Finalizar

C/ Eduardo Primo Yfera, 3 (junto Oceanografico) - 46012 VALENCIA (Spain) - Tel: +34 96 328 96 80 - Fax: +34 96 328 97 01 / www.cipf.es / Fundacién constituida por la Generalitat Valenciana y Bancaja. Reg. 91-V-f/s. CIF G-46/923421

Finalizar Cancelar
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g
] Introduce tus
g .
. credenciales de
g usuario del CIPF y
: pulsar en Aceptar
§ USUARIO: csat\usuario del CIPF
CONTRASENA: tu contraseiia del CIPF
&
‘—: Seguridad de Windows b4
s Inicio
3 Escribir credenciales de red e e
"E ) ; - | Galeria bbbz e
8 Escriba sus credenciales para conectarse ggflarwin.csat.local
S ® OneDrive
é csat\nombre de usuario ‘
< I-61 (\\darwin) (Z:
f‘ﬂé. ‘ Contrasefia ‘ gl Escritorio r—
3
E Dominic: csat Descargas
E Recordar mis credenciales Documentos
§ Imagenes
;ri; Aceptar Cancelar Musica
E Videos
é 3l Este equipo
n
£ Red
<
z
g Solo para MAC
g Desde el Finder tendras que ir al menu Ir y pulsar en
= Conectar al servidor ® Finder File Edit View [N Window Help
o0 — ‘ - —
8 Back 2|
3 Forward #]
£ Enclosing Folder ®t
z‘ El All My Files {+¥8F
% 1 Documents 430
2 B3 Desktop 43D
;‘;3 & Downloads THL
B Y Home 08H |
g = Computer 4®C |
@ AirDrop ¥R |
 Network 8K

# Applications 3HA
S Utilities

Recent Folders

Connect to Server...
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smb://darwin.csat.local/I-XX

(donde I-XX lo reemplazaremos por el grupo)

Connect to Se

Server Address:

smb://darwin.csat.local/I-XX ( [ | + Q-
Faverite Servers: \ Pulsa en + para

~—— Qque se guarde en
“Servidores
Favoritos” y

“ ”
? Remove Browse Connect Q/ Conectar

USUARIO: csat\usuario del CIPF

CONTRASENA: tu contraseia del CIPF

(*) Registered User

Name: csat\usuario del CIPF

Password: contrasefia del CIPF

[ | Remember this password in my keychain

| Cancel | | Conngct |
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CONEXION ESCRITORIO REMOTO

Solo para WINDOWS

En el buscador de
Windows escribir

Sl  Todo Microsoft Bing Aplicaciones Documentos Configuracién Carpetas >

& H - Mejor coincidencia
escritorio” y : )
|
.y . 0 |
pulsal’ SObre el I ‘_ Conexion a Escritorio remoto ‘“.-
. % aplicacion p .\?‘//,'.'
primer resultado -
Microsoft Bing sugerencias web Conexion a Escritorio remoto
Aplicacion
I; escritorio >
> escritorio 1 > @ Abrir
I3 escritorio uv 3 ¥ Ejecutar como administrador
Abrir ubicacién de archiva
Carpetas
){P Anclar a Inicio
- EScHtond) & 52 Andlar a la barra de tareas
Configuracion W  Desinstalar

S S S 5

B Conexién a Escritorio remoto — x

|' Escrftnrfg [emc}tn
»¢) Conexion

Equipo: IP o Nombre del PC

|suario: Minguno especificado

Escribir la
direccion IP o el
Nombre del PCy
pulsar en Conectar

TR e

C a

Bl campo del nombre de equipa esta en blanco. Escrba un
nombre de equipo remoto completa.

(® Mostrar opciones

Seguridad de Windows *

Introduce tus
credenciales de
usuario del CI PF y Escriba sus credenciales para conectarse a: darwin.csat.local

pulsa en Aceptar csat\usuario CIPF

Escribir credenciales de red

C/ Eduardo Primo Ydfera, 3 (junto Oceanografico) - 46012 VALENCIA (Spain) - Tel: +34 96 328 96 80 - Fax: +34 96 328 97 01 / www.cipf.es / Fundacién constituida por la Generalitat Valenciana y Bancaja. Reg. 91-V-f/s. CIF G-46/923421

Contraseiia CIPF

Dominic: csat

Recordar mis credenciales

Aceptar Cancelar
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Solo para MAC

Descargar e instalar |
la aplicacién Welcome to Windows App :

.
WlndOWS App deSde Connect to the devices, desktops and apps that you use "
for work from your physical device. e
la App Store % A

i L
L]
By continuing, you agree to be bound by the terms and conditions of
the Windows App software licence.
es e Skip Next
ece Devices 83 = Ny ++ &
Ir a dispositivos
Q. search ? Add Work or School Account
pulsaren +y Add Workspace
77 Favourites ~ H Add PC
Anadir PC
B Apps

No Devices

C/ Eduardo Primo Ydfera, 3 (junto Oceanografico) - 46012 VALENCIA (Spain) - Tel: +34 96 328 96 80 - Fax: +34 96 328 97 01 / www.cipf.es / Fundacién constituida por la Generalitat Valenciana y Bancaja. Reg. 91-V-f/s. CIF G-46/923421
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Add PC
PC name: ||
User account: Ask when required

Introducir el Nombre
o Direccioén IP del General Display Devices & Audio  Folders
equipo remoto y

pulsar ARadir Friendly name:

Group: Saved PCs

Gateway: No gateway

Reconnect if the connection is dropped
Connect to an admin session

Swap mouse buttons

NS

Cancel
[ N ] Devices L = Ny +v &
L v Saved Devices
7% Favourites
B A .
Doble Click sobre

el equipo que se
ha afadido

My remote PC
Last connected 1 minute ago

En la ventana
remota introduce
tus credenciales de
usuario del CIPF
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USUARIQO: csat\usuario del CIPF

CONTRASENA: tu contraseina del CIPF
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